
DIAN Atención al ciudadano Trámites y Servicios Transaccional Normatividad Impuestos

Contribuyentes Plus Aduanas Fiscalización y Control Prensa

Dirección de Impuestos y Aduanas Nacionales

¿Sabes que es GOV.CO?

¿Sabes que es GOV.CO? Conócelo aquí

Búsqueda...

Portal DIAN/  Prensa

Comunicado de Prensa No. 024
25/04/2024 | Bogotá, D.C.

Atención ciudadanos y contribuyentes, la DIAN alerta sobre página web
fraudulenta que suplanta el nombre de la entidad.

Ciberdelincuentes buscan captar datos personales y financieros.

Bogotá, D.C., 25 de abril de 2024

La Dirección de Impuestos y Aduanas Nacionales (DIAN) alerta a la ciudadanía sobre la circulación, en las últimas

horas, de una URL falsa que busca suplantar una de las páginas del portal web de la entidad, con el objetivo de

captar datos personales y financieros de la ciudadanía, con posibles fines delictivos.  
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La URL falsa está siendo enviada a través de redes sociales y aplicativos de mensajería instantánea. Aparece con

la dirección https://www.dian-co-go.com/ y solo se despliega en dispositivos móviles para pedirle a los ciudadanos

que consulten su estado de cuenta con la DIAN. Cuando los usuarios escriben su número de cédula, la página

muestra una información falsa de obligaciones tributarias, supuestamente, pendientes. 

La DIAN está adelantando todas las acciones correspondientes para recoger la evidencia y reportar el caso a las

autoridades, con el objetivo de que dicha página sea bloqueada de manera urgente. 

Por todo lo anterior, la entidad hace las siguientes recomendaciones a la ciudadanía:

Evite entrar al portal web de la DIAN a través de enlaces que reciba en correos electrónicos o mensajes.

Para ingresar al portal web de la DIAN, digite siempre la dirección www.dian.gov.co en la barra de su

navegador.

Confirme constantemente la URL en la barra de direcciones de su navegador y asegúrese de que sea la

correcta.

Revise el certificado de seguridad SSL, ubicado antes de la URL, en la barra de direcciones.

Cuando se presente un incidente sospechoso de ciberdelincuencia repórtelo al CAI virtual de la Policía

https://caivirtual.policia.gov.co/

Conozca las recomendaciones de seguridad de la información en el sitio web:

https://www.dian.gov.co/atencionciudadano/Seguridad-de-la-Informacion/Paginas/Inicio.aspx

Esta es la imagen de la página falsa: 
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Descargue aquí el Comunicado de Prensa.
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Dirección de Impuestos y Aduanas Nacionales
Dirección: Sede principal | Bogotá, Nivel Central, carrera 8 Nº 6C - 38 Edificio San Agustín

Código Postal: 111711

Horario Contact Center: Lunes a Viernes 8:00 a.m. a 7:00 p.m. y Sábados de 8:00 a.m. a 12:00 m.

Notificaciones Judiciales | Mapa del sitio

Última actualización: 26 de abril de 2024

 Contacto

Contact Center

57 601 307 8064 Línea de Contact Center atención de Impuestos

57 601 307 8065 Línea de Contact Center atención de Aduanas

Nivel central: PBX 601 7428973 / (+57) 3103158107

Servicio en Línea de Contacto

PQSR y Denuncias | Puntos de contacto

Política de Seguridad de la Información

Políticas de privacidad y términos de uso

Política de Tratamiento de Datos Personales
Visitas al Sitio: 1404
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