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Nueva alerta, a través de correos falsos invitan a acceder a links y realizar
pagos.

Bogota, D.C., 15 de junio de 2023

La Direccion de Impuestos y Aduanas Nacionales (DIAN) alerta a la ciudadania acerca del envio de correos
electrénicos falsos a nombre de la entidad, en los que personas inescrupulosas invitan a revisar una supuesta
factura electronica emitida a nombre del ciudadano.

La comunicacion contiene enlaces fraudulentos que no corresponden a la entidad, ademas de incluir el mensaje
pendiente de pago, induciendo a acceder a dichos enlaces. Sumado a lo anterior, es evidente que la direccion
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La DIAN realiza el correspondiente estudio de los mensajes para proceder con el reporte y envio de toda la
evidencia digital a los entes de ciberseguridad del pais, para su analisis y tratamiento.

Es necesario que los ciudadanos estén atentos ante mensajes como estos, ya que los delincuentes cibernéticos
utilizan la identidad de organizaciones legitimas como la DIAN, para realizar diferentes delitos.

Conozca las recomendaciones de seguridad de la informacion en el sitio web:
https://www.dian.gov.co/atencionciudadano/Seguridad-de-la-Informacion/Paginas/Inicio.aspx

La siguiente es una imagen de la comunicacion falsa sobre la que se genera la alerta:
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Factura electronica
Serie HET9
Fobko: 8487

Fecha emisidn factura 31-05-2023

DATOS DEL CONTRIBUYENTE
niT:

Nombee

TOTALES E IMPUESTOS

IVA: $2,900
Total: $5,900

ESTADO EN EL REGISTRO DE
FACTURAS ELECTRONICAS

Factura
Electronica

Nombre Resultado
Estado

Descargue aqui el Comunicado de Prensa

califica Y Y% % % % Descargar PDF &»
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noticia

https://www.dian.gov.co/Prensa/Paginas/NG-Comunicado-de-Prensa-036-2023.aspx

Compartir noticia
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Jra esta traduccion
)pinidn servira para ayudar a mejorar el Traductor de Google

i) |bireccim uestos y Aduanas Nacionales
Direccion: Sede principal | Bogotd, Nivel Central, carrera 8 N° 6C - 38 Edificio San Agustin
Caodigo Postal: 111711
Horario Contact Center: Lunes a Viernes 8:00 a.m. a 7:00 p.m. y Sabados de 8:00 a.m. a 12:00 m.
Notificaciones Judiciales | Mapa del sitio
Ultima actualizacion: 15 de junio de 2023

. Contacto
Contact Center

57 601 307 8064 Linea de Contact Center atencién de Impuestos
57 601 307 8065 Linea de Contact Center atencion de Aduanas
Nivel central: PBX 601 7428973 / (+57) 3103158107

Servicio en Linea de Contacto

PQSR y Denuncias | Puntos de contacto

Politica de Seguridad de la Informacién

Politicas de privacidad y términos de uso

Politica de Tratamiento de Datos Personales
Visitas al Sitio: 130
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