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SUPERINTENDENCIA FINANCIERA DE COLOMBIA

1. AMBITO DE APLICACION

Las entidades vigiladas (EV) por la Superintendencia Financiera de Colombia (SFC), ya sean matrices o subordinadas, deben
implementar y mantener un Sistema de Control Interno (SCI) acorde con el perfil de riesgo, el plan de negocio, la naturaleza,
el tamafio y la complejidad de las actividades que desarrollen, asi como con el entorno econémico y los mercados en los que
operan.

Las EV que tengan la calidad de matrices deben procurar que sus subordinadas tengan un SCI que cumpla las instrucciones
previstas en el presente Capitulo, para lo cual deben impartir lineamientos generales, atendiendo la naturaleza, tamafio,
riesgos y complejidad de las actividades que cada una de ellas realiza.

Las EV que pertenezcan al sector publico deberan adoptar el enfoque establecido en el Modelo Estandar de Control Interno
(MECI), sin perjuicio del cumplimiento de las instrucciones del presente Capitulo que les resulten aplicables.

2. DEFINICION

El SCI es el conjunto de politicas, principios, normas, procedimientos, y mecanismos de verificacién y evaluacién que deben
implementar las EV, donde intervienen y patrticipan los érganos de gobierno y control, asi como todos sus funcionarios, con
el fin de proporcionar un grado de seguridad razonable en el cumplimiento de sus objetivos estratégicos en aras de lograr,
como minimo, lo siguiente:

Mejorar la eficiencia en el desarrollo de sus actividades.

Prevenir y mitigar la ocurrencia de fraudes internos y externos.
Realizar una gestion adecuada de los riesgos.

Aumentar la confiabilidad y oportunidad en la informacién generada.
Cumplir la normatividad aplicable.

Proteger los activos de la organizacion.

Prevenir y mitigar la ocurrencia de actos de corrupcion.

@ oo0op

Para el logro de los anteriores propdsitos, las EV deben basarse en los principios de autocontrol, autorregulaciéon y
autogestion, de acuerdo con las siguientes definiciones:

2.1. Autocontrol

Los funcionarios de las EV deben evaluar y controlar su trabajo, detectar desviaciones y adoptar correctivos en el ejercicio y
cumplimiento de sus funciones.

2.2. Autorregulacion

Las EV deben desarrollar métodos, normas y procedimientos internos que permitan la implementacion y mejoramiento del
SCI.

2.3. Autogestion

Las EV deben tener capacidad para coordinar, ejecutar y evaluar de manera efectiva, eficiente y eficaz el funcionamiento del
SCI.

3. COMPONENTES DEL SISTEMA DE CONTROL INTERNO

Las EV deben tener en cuenta el modelo de las tres lineas propuesto por el Instituto de Auditores Internos (llA, por sus siglas
en inglés) en la implementacién del SCI, por lo menos, en la asignacion de funciones. En todo caso, deben considerar, como
minimo, los elementos que se sefialan a continuacion:

3.1. Ambiente de control

Es el conjunto de politicas, normas internas, objetivos, procedimientos, y estructuras jerarquicas y de gobierno al que se
encuentra sujeto todo el personal de las EV en el desempefio de las funciones relacionadas con el SCI.

El ambiente de control debe estar compuesto, como minimo, por los siguientes elementos:
3.1.1. Cadigo de éticay conducta

Las EV deben tener un codigo de ética y conducta que incluya, como minimo, reglas sobre: i) la gestién de conflictos de
interés en los que puedan incurrir los funcionarios y administradores de la EV; ii) el uso, acceso y custodia de la informacién
reservada; iii) el otorgamiento de incentivos por parte de la EV a los funcionarios, a los administradores y a terceros; iv) el
seguimiento al cumplimiento del cadigo; v) el procedimiento para el reporte de los incumplimientos del cédigo por parte de los
funcionarios y administradores de la entidad, incluyendo lineas y canales adoptados; vi) la divulgacion del cédigo; vii) normas
de conducta; y viii) el procedimiento sancionatorio frente a su inobservancia y las consecuencias de su incumplimiento.

3.1.2. Politica de generacion y remision de informes sobre el SCI

Son los lineamientos que establecen la periodicidad y contenido de los informes dirigidos a la Junta Directiva (JD) o el 6rgano
gue haga sus veces, en los cuales se analiza la efectividad del SCI, de acuerdo con los indicadores de gestion definidos por
las EV.

3.1.3. Politica de recurso humano

Son los lineamientos para la seleccion, formacion y conservacion del personal competente para cumplir los objetivos
estratégicos de las EV y la mitigacion de los riesgos asociados a la rotacion de personal. Dichos lineamientos deben contener,
como minimo: i) el esquema de remuneracion y evaluacién del recurso humano, ii) el programa de capacitacion, iii) los planes
de sucesion, y iv) el procedimiento para la elaboracién y aprobacién de los manuales de funciones o equivalentes.
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SUPERINTENDENCIA FINANCIERA DE COLOMBIA

3.1.4. Politicas de gestion de riesgos

Son los lineamientos para la gestion integral de los riesgos asociados a las actividades que desarrollan las EV de conformidad
con las instrucciones en materia de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)
establecidas en el Capitulo IV del Titulo IV de la Parte | de la Circular Bésica Juridica (CBJ), y/o las instrucciones sobre el
Marco de Gestion de Riesgos de los Conglomerados Financieros (MGR) - Capitulo XXX, Sistema Integral de Administracion
de Riesgos (SIAR) - Capitulo XXXI y/o el Sistema Integral de Administracién de Riesgo de las Entidades Exceptuadas del
SIAR (SARE) - Capitulo XXXII, contenidas en la Circular Basica Contable y Financiera (CBCF) y las disposiciones que las
modifiquen o adicionen.

3.1.5. Politica financiera'y contable

Son los lineamientos para la preparacion de la informacién financiera y demas informes que reflejan la situacion financiera y
los resultados de las EV, atendiendo las disposiciones aplicables.

3.1.6. Politica de evaluaciones y autoevaluaciones

Son los lineamientos aplicables a las evaluaciones internas y externas, asi como a las autoevaluaciones que deben realizar
las EV para identificar las deficiencias del SCI y comunicarlas de manera oportuna a los responsables de aplicar las medidas
correctivas. Los lineamientos que definan las EV deben garantizar que la periodicidad de las evaluaciones y autoevaluaciones
tengan en cuenta la dindmica propia de las actividades que estas desarrollan, incluyendo aquellas tercerizadas.

3.1.7. Politica de induccién y capacitacion de miembros de JD u 6rgano que haga sus veces y de sus comités de
apoyo

Son los lineamientos que definen el proceso de induccion, capacitacion y su periodicidad para los nuevos miembros de JD u
6rgano que haga sus veces y de sus comités de apoyo con el fin de asegurar que conozcan la estructura, objetivos
estratégicos, modelo funcional de las EV, marco de apetito de riesgo, el funcionamiento de dicho érgano y la normatividad
que le resulte aplicable a sus miembros. Esta politica comprende ademas los lineamientos de capacitacion a los integrantes
de la JD u 6rgano que haga sus veces y de sus comités de apoyo, cuando los miembros de tales 6rganos lo soliciten para
adoptar decisiones sobre asuntos con un alto componente técnico.

3.1.8. Politica de seguridad de la informacion

Son los lineamientos que definen los controles que deben implementar las EV para asegurar y proteger la informacion, los
cuales incluyen, entre otros mecanismos, los siguientes:

a. Celebrar acuerdos de confidencialidad.
b. Permitir el acceso a sistemas, programas y datos exclusivamente a usuarios autorizados en virtud de sus funciones,
entre otros, a través de:

i. Controles de acceso fisico y l6gico que comprendan autorizacion, autenticacion y control de acceso.

ii. Protocolo de manejo de incidentes.

iii. Herramientas para la prevencion y deteccion de codigo malicioso, virus, entre otros.
v. Capacitaciones de personal y usuarios, en caso de ser procedente.
v. Administracion centralizada de la seguridad.
c. Los demas que definala EV.

3.1.9. Miembros independientes de la Junta Directiva u 6rgano que haga sus veces
Son aguellos miembros de JD u érgano que haga sus veces, que en ningln caso sean:

a. Empleados o integrantes de la Alta Gerencia (AG) de la EV o de alguna de sus filiales, subsidiarias o controlantes,
incluyendo aquellas personas que hubieren tenido tal calidad durante el afio inmediatamente anterior a la
designacion, salvo que se trate de la reeleccion de una persona independiente.

b.  Accionistas que directamente o en virtud de convenio dirijan, orienten o controlen la mayoria de los derechos de
voto de la EV o que determinen la composicién mayoritaria de los érganos de administracion, de direccion o de
control de la misma.

c. Socios o empleados de asociaciones o sociedades que presten servicios de asesoria o consultoria a la EV o a las
empresas que pertenezcan al mismo grupo econémico del cual forme parte esta, cuando los ingresos por dicho
concepto representen para aquellos, el 20% o mas de sus ingresos operacionales.

d. Empleado o directivo de una fundacién, asociacién o sociedad que reciba donativos importantes de la EV. Se
consideran donativos importantes aquellos que representen mas del 20% del total de donativos recibidos por la
respectiva institucion.

e. Administrador de una entidad en cuya JD u érgano que haga sus veces participe un representante legal de la EV.

Persona que reciba de la EV alguna remuneracion diferente a los honorarios como miembro de la JD u 6rgano que

haga sus veces, del comité de auditoria o de cualquier otro comité creado por la JD u érgano que haga sus veces.

—

Las EV podran establecer criterios adicionales a los definidos en el presente subnumeral.
3.1.10. Comité de Auditoria

Las EV deben contar con un Comité de Auditoria integrado por lo menos con 3 miembros de la JD u érgano que haga sus
veces. Dichos miembros deben ser en su mayoria independientes para aquellas EV que por disposicion legal o estatutaria
deben contar con tales miembros en el referido 6rgano social. Este Comité debe ser presidido por un miembro independiente.

Los miembros del Comité de Auditoria deben contar con experiencia y conocimientos en los temas relacionados con las
funciones asignadas a dicho Comité.

El Comité de Auditoria debe reunirse por lo menos una vez cada 3 meses o, con una frecuencia mayor, si asi lo establece su
reglamento de funcionamiento. En todo caso, el Comité puede ser convocado a reuniones extraordinarias cada vez que se
requiera.
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SUPERINTENDENCIA FINANCIERA DE COLOMBIA

3.1.11. Comité de Riesgos

Para las EV que estan obligadas a contar con un Comité de Riesgos, su estructura y funcionamiento debe corresponder con
lo previsto en el SIAR y el MGR de la CBCF y las instrucciones que lo modifiquen o adicionen. En todo caso, la JD u érgano
que haga sus veces, le podra asignar funciones adicionales, siempre que estas contribuyan al desarrollo y adecuado
funcionamiento del SCI.

3.1.12. Estatuto de auditoria
Es el documento que define las funciones de la auditoria interna u 6rgano que haga sus veces, y establece como minimo:

a. Su posicién dentro del organigrama de las EV.

b. Los mecanismos de acceso a la informacion y bienes de las EV que resulten necesarios para la ejecucion de sus
funciones.

c. Los criterios que deben cumplirse para mantener la independencia.

d. Elalcance y condiciones de las funciones de aseguramiento y consultoria.

3.1.13. Plan anual de auditoria interna

Es el plan anual definido por las EV en el cual se detallan las actividades a ser desarrolladas por la auditoria interna u 6rgano
que haga sus veces, su alcance, los plazos para su cumplimiento y los recursos necesarios para su desarrollo.

Dicho plan debe cumplirse integralmente, sin perjuicio de las modificaciones que se realicen, las cuales deben sustentarse y
aprobarse siguiendo el mismo proceso que se surtié para su aprobacion inicial.

Para el caso de las EV que sean subordinadas, su plan de auditoria debe estar alineado con el de su matriz (nacional o
extranjera) y cumplir con lo previsto en el presente Capitulo y demas disposiciones vigentes en Colombia que sean aplicables.

En todo caso, la auditoria interna de la EV subordinada u 6rgano que haga sus veces, debera verificar que su plan de auditoria
interna se ajuste a su tamafio, plan estratégico, complejidad de sus actividades, y los riesgos a los que esta expuesta en
desarrollo de estas.

3.1.14. Politica de aseguramiento y mejora de la calidad de la auditoria interna

Son los lineamientos que debe seguir el auditor interno o el funcionario que haga sus veces, para evaluar la calidad del area
de auditoria interna u érgano que haga sus veces.

3.1.15. Presupuesto anual

Son los recursos asignados y aprobados para la ejecucion de las actividades que las EV llevaran a cabo en el afio
correspondiente.

3.1.16. Plan estratégico

Son los objetivos estratégicos para el corto, mediano y largo plazo definidos por las EV, teniendo en cuenta los riesgos, la
prioridad e impacto de cada objetivo.

3.1.17. Plan estratégico de tecnologia

Son los desarrollos tecnoldgicos para el corto, mediano y largo plazo definidos por las EV, teniendo en cuenta los riesgos, la
prioridad e impacto de cada objetivo.

Este plan debe contemplar, al menos, los siguientes aspectos:

a. Evaluacioén del estado actual de la infraestructura tecnoldgica de la EV.

b. Cronograma de actividades y objetivos que se ejecutaran en el corto, mediano y largo plazo en materia de
desarrollos tecnolégicos.

c. Capacitaciones de personal y usuarios para la implementacién de los desarrollos, en caso de ser aplicable.

d. Mecanismos para la mitigacion del riesgo operacional y de ciberseguridad asociados a la implementacién y al
funcionamiento de los desarrollos tecnoldgicos.

e. Justificacion técnica y financiera de los desarrollos a implementar, indicando su prioridad e impacto en las
actividades de la entidad.

3.2. Gestion de riesgos

Es un proceso dindmico y permanente que deben realizar las EV para gestionar los riesgos asociados a sus actividades, de
acuerdo con las instrucciones en materia de Sistema de Administracién de Riesgo de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT) previstas en el Capitulo IV, Titulo IV, Parte | de la CBJ, y/o las instrucciones en materia de
administracion de riesgos establecidas en el Marco de Gestion de Riesgos (MGR) - Capitulo XXX CBCF, en el Sistema Integral
de Administracion de Riesgos (SIAR) - Capitulo XXXI CBCF y/o en el Sistema Integral de Administracion de Riesgos de las
Entidades Exceptuadas del SIAR (SARE) - Capitulo XXXII CBCF, o las instrucciones que las modifiquen o sustituyan.

3.3. Actividades de control

Son las acciones que contribuyen a garantizar la correcta aplicacién del SCI de las EV. Estas acciones se deben realizar en
todos los niveles de las EV, en las diferentes etapas de los procesos de negocio, asi como en el entorno tecnoldgico, y deben
estar alineadas con la gestién de riesgos. La seleccion y desarrollo de las actividades de control deben determinarse
considerando la relacién beneficio/costo y su potencial efectividad.

Las actividades de control deben contemplar, al menos, las siguientes acciones y mecanismos:
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SUPERINTENDENCIA FINANCIERA DE COLOMBIA

3.3.1. Controles de alto nivel

Es el seguimiento por parte de la JD u 6rgano que haga sus veces, comités de apoyo y AG del funcionamiento del SCl y del
progreso de las EV en el logro de sus objetivos estratégicos y definicion de la cultura organizacional. Estos controles tienen
como proposito detectar posibles falencias, tales como deficiencias de control, errores en la informacion financiera, o
actividades fraudulentas, y permiten adoptar los correctivos necesarios.

3.3.2. Controles generales

Son las actividades que deben desarrollar las diferentes areas de las EV para asegurar la continuidad y correcto
funcionamiento de todos sus procesos.

3.3.3. Controles de aplicacion

Son los mecanismos que contribuyen a garantizar la correcta implementacion de procesos tecnolégicos y operativos, los
cuales deben estar definidos en manuales de procedimiento, indicando los pasos para su aplicacion y los responsables de su
ejecucion.

3.3.4. Controles sobre la tecnologia

Son mecanismos para: i) asegurar el cumplimiento de la politica de seguridad de la informacioén, ii) mitigar los riesgos
asociados a la adquisicion, funcionamiento, desarrollo y mantenimiento de la infraestructura tecnolégica, v iii) identificar
cambios o actualizacién de la tecnologia.

3.3.5. Controles sobre la gestion contable y financiera

Son las actividades para asegurar el cumplimiento de la politica contable y financiera de las EV y de la normativa aplicable
en esta materia.

3.4. Informacién y comunicacién

Es el proceso para el intercambio de informacién entre las EV y los diferentes grupos de interés, internos y externos.
El componente de informacion y comunicacién debe contemplar, al menos, lo siguiente:

3.4.1. Politica de informacion y comunicacién

La politica de informacién y comunicacién debe establecer, como minimo, lo siguiente:

3.4.1.1. Caracteristicas de la informacion

La informacién transmitida a los grupos de interés debe ser accesible, exacta, actualizada y protegida.

3.4.1.2. Sistemas de informacion

Los sistemas de informacion de las EV deben tener la capacidad de obtener, capturar y procesar datos procedentes de fuentes
internas y externas seguras, y transformarlos en informacién que tenga valor para las EV. Los sistemas deben ajustarse de
acuerdo con las necesidades de las EV y los volimenes de datos que deban ser procesados.

3.4.1.3. Criterios de seleccién de informacién

Las EV deben establecer criterios para definir el tipo de informacion que debe ser comunicados a los diferentes grupos de
interés internos y externos, en atencion a su importancia y criticidad.

3.4.1.4. Canales de comunicacion

Las EV deben contar con canales de comunicacién especificos y exclusivos para la recepcion de quejas y denuncias contra
los funcionarios y administradores de las EV, o contra terceros contratados por las EV, tales como: lineas telefonicas, correos
electrénicos, buzones especiales en el sitio web y otros mecanismos digitales, con el fin de que las personas que adviertan o
conozcan eventuales irregularidades, incumplimientos normativos, violaciones al cédigo de ética y conducta, u otros hechos
o circunstancias que afecten o puedan afectar el adecuado funcionamiento del SCI, los pongan en conocimiento de los
o6rganos competentes de las EV.

Los canales de comunicacion dispuestos para la recepcion de quejas y denuncias deben contar con salvaguardas que
garanticen el anonimato de los denunciantes y la confidencialidad de la informacion. Las EV deben diferenciar claramente
estos canales de recepcién de quejas y denuncias, de los canales de formulacién de quejas de los consumidores financieros
derivadas de las fallas en la prestacién de servicios o productos.

Para la recepcion y tratamiento de las quejas y denuncias se debe garantizar lo siguiente:

a. Proteccion a denunciantes frente a represalias.

b. Capacitacion a los funcionarios de las EV en esta materia.

c. Instancias dentro de las EV que asumiran el tramite de las quejas y denuncias.
d. Procesos eficientes que permitan su tramite de manera oportuna.

3.4.1.5. Grupos de interés externos

Las EV deben definir reglas para garantizar igualdad en el acceso a la informacién a los grupos de interés externos,
estableciendo los canales y la oportunidad para su acceso.

3.5. Actividades de seguimiento y monitoreo

Son las evaluaciones internas y externas o, una combinaciéon de ambas, que deben adelantar las EV para determinar si los
componentes del SCI estan presentes y funcionan adecuadamente.
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SUPERINTENDENCIA FINANCIERA DE COLOMBIA

3.5.1. Evaluaciones y autoevaluaciones internas

Las EV deben realizar periddicamente evaluaciones y autoevaluaciones de los procesos internos con el proposito de verificar
el funcionamiento de los diferentes componentes del SCI y ejecutar las acciones correctivas o preventivas en caso de ser
necesario.

3.5.2. Evaluaciones externas

Las EV pueden contratar evaluaciones externas con el proposito de verificar el funcionamiento de los diferentes componentes
del SCI, para lo cual deben definir su alcance y frecuencia.

4. RESPONSABILIDADES EN EL SISTEMA DE CONTROL INTERNO

Sin perjuicio de las funciones y responsabilidades asignadas en otras disposiciones, los 6rganos de las EV deben cumplir,
como minimo, con las siguientes funciones:

4.1. Funciones de la Junta Directiva u 6rgano que haga sus veces

La JD u 6rgano que haga sus veces, debe cumplir como minimo con las funciones y responsabilidades previstas en los
siguientes subnumerales:

4.1.1. Funciones de la Junta Directiva u drgano que haga sus veces respecto del ambiente de control

La JD u 6rgano que haga sus veces debe aprobar los siguientes documentos y politicas:

a. Coadigo de ética y conducta.

b. Politica de generacién y remision de informes sobre el SCI.
c. Politica de recurso humano.

d. Poalitica financiera y contable.

e. Politica de evaluaciones y autoevaluaciones.

f.  Politica de induccién y capacitacién de miembros de JD u érgano que haga sus veces y de sus comités de apoyo.
g. Reglamentos internos de los comités de apoyo.

h. Politica de seguridad de la informacién.

i. Estatuto de auditoria interna.

j.  Presupuesto anual.

k. Plan estratégico.

I.  Plan estratégico de tecnologia.

m. Politica de informacién y comunicacion.

Asimismo, debe designar al auditor interno de la EV o el funcionario que haga sus veces. Lo anterior, sin perjuicio de las
disposiciones aplicables a la designacion del auditor interno para las entidades de naturaleza publica.

4.1.2. Funciones de la Junta Directiva u 6rgano que haga sus veces respecto de la gestién de riesgos
Le corresponde a la JD u érgano que haga sus veces, cumplir con las siguientes funciones:

4.1.2.1. Hacer seguimiento a las acciones ejecutadas por la AG para mitigar los riesgos asociados a las actividades previstas
en la planeacion estratégica.

4.1.2.2. Hacer seguimiento al funcionamiento del SCI para mitigar los riesgos asociados al logro de los objetivos estratégicos
de la EV.

4.1.3. Funciones de la Junta Directiva u 6rgano que haga sus veces respecto de las actividades de control
Le corresponde a la JD u érgano que haga sus veces, cumplir con las siguientes funciones:
4.1.3.1. Hacer seguimiento al desempefio financiero y operacional de las EV.

4.1.3.2. Revisar los estados financieros junto con sus notas antes de que sean presentados a la Asamblea General de
Accionistas 0 maximo érgano social, teniendo en cuenta los informes y recomendaciones que le presente el Comité de
Auditoria.

4.1.3.3. Asegurar que la AG establezca procesos que permitan la identificacion y evaluacién de los cambios que puedan tener
un impacto significativo en el SCI.

4.1.3.4. Reunirse con el Revisor Fiscal y el auditor interno o el funcionario que haga sus veces. Asi mismo, podra reunirse sin
la presencia de la AG, cuando lo considere necesario.

4.1.4. Funciones de la Junta Directiva u 6rgano que haga sus veces respecto de lainformacién y comunicacién
Le corresponde a la JD u érgano que haga sus veces cumplir con las siguientes funciones:

4.1.4.1. Solicitar toda la informacion que estime necesaria sobre el desarrollo y desempefio de los controles internos para
cumplir con sus responsabilidades.

4.1.4.2. Presentar en la Asamblea General Ordinaria de Accionistas o en la reunion ordinaria del 6rgano equivalente, un
informe respecto del funcionamiento y evaluacién del SCI durante el periodo inmediatamente anterior.

4.1.5. Funciones de la Junta Directiva u 6rgano que haga sus veces respecto de las actividades de seguimiento y
monitoreo

Le corresponde a la JD u érgano que haga sus veces, cumplir con las siguientes funciones:
4.1.5.1. Autoevaluar su gestion al menos una vez al afio.
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4.1.5.2. Evaluar la gestion de la AG al menos una vez al afio.
4.1.5.3. Definir acciones para solucionar los hallazgos producto de las autoevaluaciones y evaluaciones internas y externas.

4.1.5.4. Realizar seguimiento cada 6 meses a la gestion de riesgos y a las medidas adoptadas para su control o mitigacion, o
con una frecuencia mayor, si resulta procedente.

Se considera buena préactica de gobierno corporativo, la contratacién de un tercero especializado para evaluar la gestién de
la JD u 6rgano que haga sus veces.

4.2. Comité de Auditoria
El Comité de Auditoria debe cumplir como minimo con las funciones y responsabilidades previstas en el presente subnumeral:
4.2.1. Funciones del Comité de Auditoria respecto del ambiente de control
Le corresponde al Comité de Auditoria cumplir con las siguientes funciones:
4.2.1.1. Aprobar los siguientes documentos y politicas:
a. Estructura, procedimientos y metodologias del SCI con lineas de responsabilidad y de rendicion de cuentas.
b. Plan anual de auditoria interna.
c. Politica de aseguramiento y mejora de la calidad de la auditoria interna.

4.2.1.2. Revisar y recomendar para aprobacién de la JD u érgano gue haga sus veces, los siguientes documentos y politicas:

Cédigo de ética y conducta.

Politica de generacion y remision de informes sobre el SCI.
Politica de seguridad de la informacion.

Estatuto de auditoria interna.

Plan estratégico de tecnologia.

LS

4.2.2. Funciones del Comité de Auditoria respecto de la gestién de riesgos
Le corresponde al Comité de Auditoria cumplir con las siguientes funciones:

4.2.2.1. Presentar ala JD u 6rgano que haga sus veces, un informe sobre las decisiones adoptadas por el Comité de Auditoria,
por lo menos cada 6 meses, o con una frecuencia mayor, si resulta procedente.

4.2.2.2. Evaluar los riesgos que puedan afectar la ejecucion de la planeacion estratégica y aquellos derivados de los cambios
en la AG y sus impactos en el SCI y, en caso de ser necesario, recomendar las medidas que estime oportunas para mitigar
dichos impactos.

4.2.2.3. Proponer a la JD u 6rgano que haga sus veces, controles para prevenir, detectar y responder adecuadamente a los
riesgos de fraude.

4.2.3. Funciones del Comité de Auditoria respecto de las actividades de control
Le corresponde al Comité de Auditoria cumplir con las siguientes funciones:

4.2.3.1. Aprobar la metodologia para definir la criticidad de los hallazgos de la auditoria interna u 6rgano que haga sus veces,
de la revisoria fiscal y de las auditorias externas, si es el caso.

4.2.3.2. Monitorear las funciones y actividades de la auditoria interna u 6rgano que haga sus veces, con el objeto de verificar
que mantenga su independencia y objetividad en relacion con las actividades que audita, e identificar posibles limitaciones
que impidan su adecuado desempefio.

4.2.3.3. Evaluar la estructura del SCI con el fin de determinar si los procedimientos disefiados protegen razonablemente los
activos de la EV y de los terceros que administre o custodie.

4.2.3.4. Velar porque la preparacion, presentacion y revelacion de la informacion financiera y contable se ajuste a lo dispuesto
en las disposiciones vigentes y las metas de desemperio financiero definidas por la EV, verificando que existan los controles
necesarios para el efecto.

4.2.3.5. Evaluar y aprobar las propuestas de la auditoria interna u 6rgano que haga sus veces, relativas a la contratacion de
auditores externos especializados.

4.2.3.6. Evaluar si el SCI asegura razonablemente el funcionamiento de los sistemas de informacion, su confiabilidad e
integridad para la toma de decisiones, y proponer a la JD u 6rgano que haga sus veces, las medidas a que haya lugar para
solucionar las vulnerabilidades que sean detectadas.

4.2.3.7. Evaluar los informes realizados por la auditoria interna u érgano que haga sus veces, la revisoria fiscal y los auditores
externos, verificando que se hayan implementado sus sugerencias y recomendaciones.

4.2.4. Funciones del Comité de Auditoria respecto de la informacién y comunicacion
Le corresponde al Comité de Auditoria cumplir con las siguientes funciones:

4.2.4.1. Elaborar el informe que la JD u 6rgano que haga sus veces debe presentar al maximo érgano social en su reunion
ordinaria respecto al funcionamiento del SCI durante el periodo anterior, el cual debe incluir, como minimo, lo siguiente:

a. El proceso utilizado para la revision de la efectividad del SCI, con mencién expresa de los aspectos relacionados
con la gestion de riesgos.
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b. Las actividades mas relevantes desarrolladas por el Comité de Auditoria.

c. Las deficiencias materiales detectadas, las recomendaciones formuladas y las medidas adoptadas, incluyendo
entre otros aspectos aquellos que puedan afectar los estados financieros y el informe de gestion.

d. Las observaciones formuladas por los érganos de control y las sanciones impuestas a la EV, cuando aplique.

e. En caso de contar con un departamento de auditoria interna, la evaluacion de la labor realizada por dicha éarea,
incluyendo, entre otros aspectos, el alcance del trabajo desarrollado, la independencia de la funcién y los recursos
asignados. En caso de que la EV no cuente con un departamento de auditoria interna debe informar las razones
por las cuales no se ha considerado pertinente contar con dicho departamento.

4.2.4.2. Servir de canal de comunicacién en materia de control interno entre la AG y la JD u 6rgano que haga sus veces.

4.2.4.3. Mantener una comunicacioén continua con la auditoria interna u érgano que haga sus veces, a través del presidente
del Comité.

4.2.4.4. Informar a la JD u érgano que haga sus veces, cuando advierta que la EV no suministra la informacién requerida por
las autoridades competentes y los 6rganos de control.

4.2.4.5. Solicitar los informes que considere convenientes para el adecuado desarrollo de sus funciones.

4.2.4.6. Presentar al maximo 6rgano social, por conducto de la JD u érgano que haga sus veces, los candidatos para ocupar
el cargo de Revisor Fiscal, sin perjuicio del derecho de los accionistas de presentar otros candidatos. Para tal efecto,
corresponde al Comité recopilar y analizar la informacién suministrada por cada uno de los candidatos y someter a
consideracion del maximo érgano social los resultados del estudio efectuado.

4.2.5. Funciones del Comité de Auditoria respecto de las actividades de seguimiento y monitoreo
Le corresponde al Comité de Auditoria cumplir con las siguientes funciones:

4.2.5.1. Evaluar de manera continua el cumplimiento de las normas y politicas que integran el ambiente de control y solicitar
a la AG los informes que estime necesarios.

4.2.5.2. Hacer seguimiento al cumplimiento de las instrucciones dadas por la JD u 6rgano que haga sus veces, en relacion
con el SCI.

4.2.5.3. Monitorear el cumplimiento del plan anual de auditoria interna.

4.2.5.4. Evaluar la eficiencia de la auditoria interna u 6rgano que haga sus veces en términos de recursos y resultados,
reportando a la JD u érgano que haga sus veces, las ineficiencias advertidas.

4.2.5.5. Revisar y evaluar los cambios del entorno de la EV y su modelo de negocio, siempre que puedan incidir en la gestion
de riesgos o en el cumplimiento de sus objetivos estratégicos.

4.3. Comité de Riesgos

El Comité de Riesgos debera cumplir con las obligaciones y responsabilidades previstas en los Capitulos XXX MGR, XXXI
SIAR y/o XXXII SARE de la CBCF y las normas que los modifiquen o adicionen, sin perjuicio de las funciones adicionales que
le sean asignadas por la JD u érgano que haga sus veces, en materia de SCI a través del reglamento de funcionamiento del
Comité.

4.4. Alta Gerencia

La AG debe cumplir como minimo con las funciones y responsabilidades previstas en los siguientes subnumerales:
4.4.1. Funciones de la Alta Gerencia respecto del ambiente de control

Le corresponde a la AG cumplir con las siguientes funciones:

4.4.1.1. Someter a consideracion de la JD u 6rgano que haga sus veces los siguientes documentos y politicas:

Politica de recurso humano.

Politica financiera y contable.

Politica de informacién y comunicacion.

Politica de evaluaciones y autoevaluaciones.

Politica de induccién y capacitacién de miembros de JD u 6rgano que haga sus veces y de sus comités de apoyo.
Plan estratégico.

Presupuesto anual.

Reglamentos internos de los comités de apoyo.

Se@ 000 o

4.4.1.

N

Someter a consideraciéon del Comité de Auditoria los siguientes documentos y politicas:

Estructura, procedimientos y metodologias del SCI con lineas de responsabilidad y de rendicién de cuentas.
Cadigo de ética y conducta.

Politica de generacion y remision de informes sobre el SCI.

Politica de seguridad de la informacion.

Plan estratégico de tecnologia.

LIS

4.4.1.3. Establecer una cultura organizacional de control mediante la divulgacion de las normas éticas y de conducta dentro
de la EV y la capacitacion respecto al SCI, de forma tal que el personal de todos los niveles comprenda la importancia del
control interno e identifique su responsabilidad frente al mismo.

4.4.1.4. Cooperar en lo que sea requerido por la auditoria interna u 6rgano que haga sus veces, para el desempefio de sus
funciones.
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4.4.2. Funciones de la Alta Gerencia respecto de la gestién de riesgos
Le corresponde a la AG cumplir con las siguientes funciones:

4.4.2.1. Presentar a la JD u 6rgano que haga sus veces, los riesgos asociados a la planeacion estratégica y las medidas
implementadas para su mitigacion.

4.4.2.2. |dentificar y evaluar los cambios que impacten la gestion de riesgos de las EV, tales como cambios macroeconémicos
o regulatorios, y realizar los ajustes correspondientes en el SCI para responder a estos cambios.

4.4.2.3. Monitorear la implementacion y cumplimiento de las disposiciones en materia de administracion de riesgos, de
acuerdo con las funciones y responsabilidades previstas en el SIAR, SARE, MGR y SARLAFT y las normas que los modifiquen
o adicionen.

4.4.2.4. Desarrollar mecanismos para mitigar los riesgos de fraude en las EV.
4.4.3. Funciones de la Alta Gerencia respecto de las actividades de control
Le corresponde a la AG cumplir con las siguientes funciones:

4.4.3.1. Monitorear la implementacién y cumplimiento del plan estratégico.

4.4.3.2. Velar porque los responsables de las funciones de control tengan idoneidad, independencia y recursos adecuados
para llevar a cabo sus funciones.

4.4.3.3. Monitorear el cumplimiento de las politicas que definen el ambiente de control, para verificar su validez y vigencia en
el tiempo.

4.4.3.4. Documentar y hacer seguimiento a la implementacién de los planes de accién y medidas correctivas para resolver
los hallazgos identificados en las autoevaluaciones y evaluaciones internas y externas.

4.4.4. Funciones de la Alta Gerencia respecto de lainformacién y comunicacién
Le corresponde a la AG cumplir con las siguientes funciones:

4.4.4.1. Establecer mecanismos que garanticen la comunicacion efectiva con las diferentes areas de la EV para obtener de
manera oportuna la informacion necesaria para el cumplimiento de sus funciones.

4.4.4.2. Informar a la JD u 6rgano que haga sus veces, asi como a los comités de apoyo, sobre el funcionamiento y
disponibilidad de los sistemas de informacion y comunicacion de la EV. Para este efecto, deben establecerse los indicadores
correspondientes.

4.4.4.3. Comunicar las politicas y decisiones adoptadas por la JD u 6rgano que haga sus veces, a los funcionarios de la EV
de conformidad con sus roles y responsabilidades.

4.4.4.4. Suministrar la informacion requerida por los 6rganos de control y las autoridades competentes.

4.4.4.5. Monitorear el funcionamiento de los controles descritos en el subnumeral 3.3. del presente Capitulo, y adoptar
medidas que resulten necesarias para corregir las fallas que se presenten.

4.4.4.6. Preparar y entregar con la antelacion definida en su reglamento, a la JD u 6rgano que haga sus veces y a los diferentes
d6rganos de gobierno, la informacion necesaria sobre los temas a tratar en cada reunion ordinaria o extraordinaria del
respectivo 6rgano colegiado.

4.4.5. Funciones de la Alta Gerencia respecto de las actividades de seguimiento y monitoreo
Le corresponde a la AG cumplir con las siguientes funciones:

4.4.5.1. Verificar que se cumplan las obligaciones en materia de rendicién de cuentas definidas al interior de la EV y que su
cumplimiento esté documentado.

4.4.5.2. Mantener actualizados los manuales de funciones de la AG, el cédigo de ética y el de gobierno corporativo.

4.4.5.3. Verificar el cumplimiento del marco de apetito de riesgos de la EV, de acuerdo con las disposiciones que les resulten
aplicables.

4.4.5.4. Definir oportunamente los planes de accion para atender los hallazgos de las evaluaciones sobre los diferentes
componentes del SCI.

4.4.5.5. Monitorear los cambios del entorno de la EV y su modelo de negocio, evaluando su incidencia en la gestion de riesgos
y en el cumplimiento de sus objetivos estratégicos.

4.5. Auditoria Interna u 6rgano que haga sus veces

La auditoria interna u 6rgano que haga sus veces debe cumplir como minimo con las funciones y responsabilidades previstas
en los siguientes subnumerales:

4.5.1. Funciones de la Auditoria Interna u érgano que haga sus veces respecto del ambiente de control
Le corresponde a la auditoria interna u 6érgano que haga sus veces cumplir con las siguientes funciones:
4.5.1.1. Elaborar y someter a consideracion del Comité de Auditoria los siguientes documentos:

a. Estatuto de auditoria interna.
b. Plan anual de auditoria interna.
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c. Politica de aseguramiento y mejora de la calidad de la auditoria interna.
4.5.1.2. Establecer los procedimientos para el ejercicio de la actividad de auditoria interna.

4.5.1.3. Determinar los recursos necesarios para el adecuado ejercicio de sus funciones y solicitarlos a la JD u 6rgano que
haga sus veces.

4.5.2. Funciones de la Auditoria Interna u érgano que haga sus veces respecto de la gestion de riesgos

Le corresponde a la auditoria interna u 6rgano que haga sus veces, someter para aprobaciéon del Comité de Auditoria las
propuestas para la contratacion de auditorias externas especializadas.

4.5.3. Funciones de la Auditoria Interna u érgano que haga sus veces respecto de las actividades de control
Le corresponde a la auditoria interna u érgano que haga sus veces, cumplir con las siguientes funciones:

4.5.3.1. Establecer las actividades de control al interior del area de auditoria interna que contribuyan a garantizar el
cumplimiento de sus funciones.

4.5.3.2. Dar su opinion sobre la efectividad de los controles, y proponer soluciones para abordar las oportunidades de mejora
identificadas, de acuerdo con lo previsto en el plan anual de auditoria.

4.5.3.3. Presentar al Comité de Auditoria los hallazgos identificados en las evaluaciones internas o externas de la EV, o del
area de auditoria interna, de acuerdo con su nivel de criticidad.

4.5.3.4. Informar al Comité de Auditoria las decisiones tomadas por el area de auditoria interna que considere relevantes.
4.5.3.5. Establecer los mecanismos para garantizar la seguridad de la informacién del trabajo del area de auditoria interna.

4.5.3.6. Realizar seguimiento al trabajo realizado por los integrantes de su equipo, verificando que se cumplan los estandares
de calidad correspondientes.

4.5.3.7. Revisar los controles adoptados por la AG para garantizar el cumplimiento de la normativa aplicable, cédigos y
politicas internas, de acuerdo con lo previsto en el plan anual de auditoria.

4.5.3.8. Hacer seguimiento al cumplimiento e implementacion de las recomendaciones del Comité de Auditoria.
4.5.4. Funciones de la Auditoria Interna u érgano que haga sus veces respecto de lainformacién y comunicacién
Le corresponde a la auditoria interna u érgano que haga sus veces, cumplir con las siguientes funciones:

4.5.4.1. Evaluar el cumplimiento de la politica de informacién y comunicacion, de acuerdo con lo previsto en el plan anual de
auditoria.

4.5.4.2. Presentar al Comité de Auditoria informes sobre su gestion, los hallazgos identificados, las recomendaciones para
abordar dichos hallazgos y el cumplimiento del plan de auditoria.

4.5.4.3. Reunirse con la JD u érgano que haga sus veces, y con el Comité de Auditoria sin la presencia de la AG, cuando lo
estime necesario.

4.5.4.4. Acceder a la informacion de la EV y entrevistar a sus funcionarios cuando lo requiera para obtener la informacion
necesaria para el cumplimiento de sus funciones.

4.5.4.5. Presentar a la JD u 6rgano que haga sus veces, un informe anual de su gestion y su evaluacion sobre la eficacia del
SClI, de acuerdo con lo previsto en el plan anual de auditoria que contenga, como minimo, lo siguiente:

a. ldentificacion de los temas, procesos, y areas objeto del examen, el periodo y criterios de evaluacion, y los
responsables de la informacion tenida en cuenta para la elaboracion del informe.
b. Descripcién de los resultados de las siguientes evaluaciones:
i. Cumplimiento de la politica contable y financiera.
ii. Funcionamiento del SCI.
iii. Calidad de los sistemas establecidos para garantizar el cumplimiento de las disposiciones normativas
aplicables y las politicas establecidas por la EV.
iv. Analisis de la estructura organizacional de la EV.
c. Resultados de la evaluacién realizada respecto del funcionamiento y efectividad del SCI y el sistema de
administracion de riesgos.
d. Descripcion del procedimiento para obtener las evidencias, indicando el soporte técnico de sus conclusiones.
e. Limitaciones encontradas en la realizacién de las evaluaciones o en el acceso a informacién u otros eventos que
hayan afectado el resultado de las pruebas realizadas y las conclusiones.
f. Recomendaciones formuladas sobre deficiencias materiales detectadas, mencionando los criterios generales que
se tuvieron en cuenta para determinar su importancia.
g. Resultados del seguimiento a la implementacion de las recomendaciones formuladas en informes anteriores.
h. Identificacién y firma de las personas que elaboraron el informe, ciudad y fecha de elaboracion.

4.5.5. Funciones de la Auditoria Interna u 6rgano que haga sus veces respecto de las actividades de seguimiento y
monitoreo.
Le corresponde a la auditoria interna u érgano que haga sus veces cumplir con las siguientes funciones:

4.5.5.1. Evaluar la efectividad del SCI en las areas y procesos de las EV, teniendo en cuenta las politicas definidas por la JD
u 6rgano que haga sus veces.
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4.5.5.2. Evaluar el cumplimiento de las recomendaciones de la JD u érgano que haga sus veces, los comités de apoyo y la
Revisoria Fiscal, con el fin de verificar si fueron implementadas bajo la direccion de la AG.

4.5.5.3. Evaluar el funcionamiento de los controles establecidos por la EV, de acuerdo con lo previsto en el plan de auditoria
interna.

4.5.5.4. Evaluar las actividades tercerizadas por la EV, verificando que se cumplan las disposiciones aplicables y los
lineamientos internos en esta materia, de acuerdo con lo previsto en el plan anual de auditoria.

4.5.5.5. Verificar que las decisiones adoptadas por los drganos de gobierno atiendan lo previsto en las disposiciones
normativas y en los lineamientos internos aplicables.

4.5.5.6. Hacer las recomendaciones a las areas competentes para mejorar el proceso de gobierno corporativo.

4.5.5.7. Dar su opinién en las investigaciones que se adelanten al interior de la EV cuando sea solicitada en asuntos relativos
a posibles conflictos de interés.

5. MODELO DE LAS TRES LINEAS

El modelo de las tres lineas propuesto por el IIA promueve la creacion de estructuras de gobierno y procesos que contribuyen
a la materializacion de los objetivos estratégicos de las EV y facilitan la gestién de los riesgos.

Las EV deben tener en cuenta el referido modelo en la asignacion de funciones a todo su personal y en la definicion de las
lineas de rendicién de cuentas.

5.1. Asignacién de funciones

Independientemente de la estructura que defina cada EV para el disefio de su SClI, las EV deben asignar responsabilidades
a su personal, teniendo en cuenta las funciones generales que establece el modelo de las tres lineas, de tal manera que se
definan claramente los roles y responsabilidades de cada una de ellas, asi como la forma en que se interrelacionan, conforme
se establece a continuacion:

5.1.1. Primera linea

Las EV deben contar con funcionarios encargados de identificar los riesgos asociados a las actividades que ejecuta la EV en
el desarrollo de su operacion e implementar los controles necesarios.

5.1.2. Segunda Linea

Las EV deben contar con funcionarios encargados de evaluar la gestién de riesgos, apoyar la identificacion de los controles
para la mitigacion de los riesgos, verificar la correcta aplicacion de los controles y aportar su conocimiento especializado para
el direccionamiento de la EV.

5.1.3. Tercera Linea

Las EV deben contar con funcionarios encargados de ejecutar actividades de aseguramiento y asesoria independiente. En
aquellas EV que cuenten con un area de auditoria interna u érgano que haga sus veces, las funciones de tercera linea seran
desempefiadas por esta area, de acuerdo con lo previsto en el subnumeral 4.5. del presente Capitulo.

5.2. Lineas de rendicion de cuentas

Las EV deben definir lineas de rendicion de cuentas internas y externas, entendidas como las instancias y los canales a través
de los cuales se informa el cumplimiento de las funciones de control interno. En ese sentido, tanto la primera como la segunda
linea responden por la observancia de sus responsabilidades ante la AG. Por su parte, la tercera linea debe responder por la
observancia de sus responsabilidades ante la JD u 6rgano que haga sus veces y ante el Comité de Auditoria.
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