REPUBLICA DE COLOMBIA

Libertod y Orden
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

DECRETO NUMERO DE 2022

“Por el cual se subroga el Titulo 11 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.”

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En ejercicio de sus facultades constitucionales y legales, y en especial de las que le
confieren el numeral 11 del articulo 189 de la Constitucidén Politica y la Ley 1341 de
2009, y

CONSIDERANDO

Que el hurto de teléfonos maviles inteligentes y teléfonos moviles celulares tiene
caracter transnacional, y que mediante la Decision 786 de 2013 de la Comunidad
Andina el intercambio de informacion de equipos terminales méviles extraviados,
robados o hurtados y recuperados se considera como un instrumento fundamental para
desestimular su comercializacién, tanto a nivel local como en mercados de la
Subregidn, y mitigar la problematica.

Que el Gobierno Nacional en cabeza del Presidente de la Republica, con fundamento
en lo previsto en la Ley 1341 de 2009, expidi6 el Decreto 1630 del 19 de mayo de 2011
“Por medio del cual se adoptan medidas para restringir la operacion de equipos
terminales hurtados que son utilizados para la prestacion de servicios de
telecomunicaciones moviles”, compilado en el Decreto 1078 de 2015, a través del cual
se establece el marco reglamentario en materia de medidas para combatir el hurto de
equipos terminales moviles en el pais. De manera particular, se establecen requisitos
para las personas autorizadas en Colombia para la venta al publico de los equipos
terminales modviles, la obligacion de la implementacion de las bases de datos
administrativas y la activacibn de los equipos terminales mdviles, entre otras
disposiciones.

Que con posterioridad a la expedicion del Decreto 1630 del 19 de mayo de 2011, se
sanciono la Ley 1453 de 2011 “Por medio de la cual se reforma el Cédigo Penal, el
Cdbdigo de Procedimiento Penal, el Cadigo de Infancia y Adolescencia, las reglas sobre
extincion de dominio y se dictan otras disposiciones en materia de seguridad”, que, en
su articulo 105, consagro el tipo penal consistente en “manipulacion de equipos
terminales moviles”. Ademas, mediante el articulo 106 se adicioné el numeral 21 al
articulo 22 de la Ley 1341 de 2009, que consagra en cabeza de la Comision de
Regulacion de Comunicaciones (CRC) la funcion para definir las condiciones y
caracteristicas de las bases de datos administrativas (BDA), tanto positivas como
negativas, que contengan la informacién de identificacién de los equipos terminales
moviles, asi como establecer las obligaciones de los proveedores de redes y servicios
de telecomunicaciones (PRST) comercializadores, distribuidores o cualquier
comerciante de equipos terminales moviles, y las relativas al reporte de informacion
ante la CRC y suministro de informacion a los usuarios en relacion con la identificacion
de los equipos terminales moviles que permita el conocimiento de la legalidad o no de
dichos equipos.
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Que, en atencion a lo anterior, la CRC desde abril del afio 2019* desarrolla el proyecto
“Simplificacion del marco regulatorio para la restriccion de equipos terminales hurtados”,
con el objetivo de revisar las medidas de deteccion y control de dispositivos hurtados,
extraviados y alterados y verificar la pertinencia de sostener, modificar, retirar o
complementar las medidas regulatorias aplicables en la actualidad para incrementar la
eficiencia de la implementacion y operacion de la estrategia a adoptar.

Que bajo este contexto, la CRC realiz6 un analisis encaminado a verificar las
posibilidades? de reduccion del conjunto de medidas regulatorias asociadas al control
del hurto de equipos terminales y concluy6 que existe adaptabilidad por parte de la
delincuencia frente a dichas medidas, lo que conlleva al aumento de la complejidad de
las mismas e impacta la eficiencia en los costos de su operacion.

Que en este sentido, la CRC concluyo en su analisis, que es necesario simplificar las
condiciones y caracteristicas técnicas de la BDA positiva, de cara a que la Comision de
Regulacion de Comunicaciones en ejecucion de sus funciones, pueda definir las
condiciones y caracteristicas de esta base, asi como establecer las obligaciones de los
proveedores de redes y servicios de comunicaciones, comercializadores, distribuidores
o cualquier comerciante de equipos terminales moviles, y las relativas al reporte de la
informacion de identificacion de los equipos terminales moviles, de acuerdo con las
condiciones cambiantes del mercado y con el fin de lograr eficiencias en los costos de
operacion de los PRST, en relaciéon con la estrategia en mencion.

Que las modificaciones a este Decreto permitirdn que, a su vez, la CRC realice los
correspondientes ajustes en su regulacion, materializados en el anteriormente
mencionado proyecto “Simplificacion del marco regulatorio para la restriccion de
equipos terminales hurtados”.

Que adicionalmente, en el proceso de analisis de simplificacion normativa, se identifico
gue la Autorizacion para Venta de Equipos Terminales Moviles, segun el procedimiento
establecido en la Resolucion 5050 de 2016, solo puede ser expedida por el Ministerio
de TIC a las personas naturales o juridicas que ofrezcan o quieran ofrecer para la venta
al publico equipos terminales moviles, lo que ha hecho que el numeral 2, del articulo
2.2.11.3 no haya tenido aplicabilidad, toda vez que desde la expedicion del Decreto
1630 del 19 de mayo de 2011 los proveedores de redes y servicios de
telecomunicaciones méviles (PRSTM) no han generado este tipo de autorizaciones; en
consecuencia y manteniendo el fin de realizar una simplificacion normativa es pertinente
suprimir el numeral en cuestion.

Que de conformidad con lo previsto en el articulo 2.1.2.1.14 del Decreto 1081 de 2015
"por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica", modificado por el Decreto 270 de 2017, las normas de que trata el
presente Decreto fueron publicadas en el sitio web del Ministerio de Tecnologias de la
Informacion y las Comunicaciones durante el periodo comprendido entre el xxxxxx y el
xxxxX, con el fin de recibir opiniones, sugerencias 0 propuestas alternativas por parte
de los ciudadanos y grupos de intereés.

Que, de conformidad con lo establecido en el articulo 2.2.2.30.5. del Decreto 1074 de
2015, se diligencié el cuestionario expedido por la Superintendencia de Industria y
Comercio (SIC) mediante el articulo 5 de la Resolucién SIC 44649 de 2010, con el fin
de verificar si las disposiciones contempladas en el presente acto administrativo tenian
efectos en la competencia.

1 CRC. Consultar: https://www.crcom.gov.co/es/proyectos-regulatorios/2000-71-17
2 lbidem.
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Que dado que la totalidad de las respuestas al cuestionario “Evaluacién de la incidencia
sobre la libre competencia de los proyectos de actos administrativos expedidos con
fines regulatorios™ fueron negativas, el acto administrativo expedido no plantea una
restriccion indebida a la libre competencia, motivo por el cual no resulta necesario
remitir la propuesta regulatoria a la SIC de conformidad con lo dispuesto en el numeral
1 del articulo 2.2.2.30.6 del Decreto 1074 de 2015.

En mérito de lo expuesto,

DECRETA

ARTICULO 1. Subrogacién del Titulo 11 de la Parte 2 del Libro 2 del Decreto 1078
de 2015. Subrogar el Titulo 11 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, el
cual quedara asi:

“TITULO 11

MEDIDAS PARA RESTRINGIR LA OPERACION DE EQUIPOS TERMINALES
HURTADOS QUE SON UTILIZADOS PARA LA PRESTACION DE SERVICIOS DE
TELECOMUNICACIONES MOVILES

ARTICULO 2.2.11.1. Objeto. El presente titulo tiene por objeto establecer un marco
reglamentario que permita restringir la utilizacion de Equipos Terminales Méviles que
han sido reportados como hurtados y/o extraviados en la prestacion de servicios de
telecomunicaciones maoviles, y generar obligaciones a los proveedores de redes y
servicios de telecomunicaciones moviles (PRSTM) y a los usuarios, que les permitan
tanto a los PRSTM como a las autoridades competentes hacer uso de la informacion
asociada al numero de identificacion (IMEI) de dichos equipos terminales, para lograr
dicho objeto.

Se exceptuan del ambito de aplicacion de este titulo los Equipos Terminales Moviles
gue se encuentren realizando Roaming Internacional (o Itinerancia Internacional) en
alguna de las redes de los proveedores de redes y servicios de telecomunicaciones
moviles que operan en el pais.

ARTICULO 2.2.11.2. Definiciones y acronimos. Para la aplicacion e interpretacion de
las disposiciones establecidas en el presente titulo se tendran en cuenta las siguientes
definiciones y acronimos:

BASE DE DATOS NEGATIVA: Relacion de los IMEI de todos los equipos terminales
moviles que han sido reportados como hurtados y/o extraviados tanto en Colombia
como en el exterior y, por lo tanto, estan inhabilitados para operar en las redes de
telecomunicaciones moviles.

BASE DE DATOS POSITIVA: Relacion de los equipos terminales moviles identificados
por su IMEI mgresados 0 fabrlcados Iegalmente en el pals Gada—LMEHeglsfeFad&en—la

7
a a
O Ci

3 Adoptado mediante Resolucion SIC 44649 de 2010.
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EQUIPO TERMINAL MOVIL - ETM -: Equipo electronico por medio del cual el usuario
accede a las redes de telecomunicaciones moviles.

IMEI: Identificador Internacional del Equipo Movil (del inglés International Mobile
Equipment Identity). Cédigo de quince (15) digitos pregrabado en los Equipos
Terminales Moéviles que los identifican de manera especifica.

PROPIETARIO DEL EQUIPO TERMINAL MOVIL: Persona natural o juridica que

adqwere un Equipo Terminal Movil. , a—euyo-rembre-se-asociatapropiedad-delEquipe
e Ml fi | I ey

PRSTM: Proveedor de redes y servicios de telecomunicaciones moviles.

ARTICULO 2.2.11.3. Venta de equipos terminales méviles en Colombia. La venta
al publico de los equipos terminales moviles en Colombia, nuevos y usados, solo podra
ser realizada por las personas autorizadas de conformidad con lo previsto en el
presente titulo.

Son personas autorizadas:

1. Los proveedores de redes y servicios de telecomunicaciones moviles incorporados
en el Registro Unico de TIC.

2. Cualquier persona que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones autorice, conforme a lo previsto en el articulo 2.2.11.4. del presente
Decreto y a la regulacién que para el efecto expida la CRC.

Sin perjuicio de las sanciones contempladas en otros ordenamientos juridicos, la venta
de equipos terminales moviles sin la autorizacion a la cual se refiere el presente articulo
constituye una infraccion al régimen de telecomunicaciones;-enlos-términes-sefialados
ep—elapen A delaplop e G4 de la Ley 1341 de 2009.

PARAGRAFO. La informacion sobre las personas autorizadas para la venta de equipos
terminales moviles en Colombia deberd estar disponible y ser permanentemente
actualizada para consulta del publico en general, a través del Sistema de Informacién
Integral administrado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones. En adicién a lo anterior, cada establecimiento debera exhibir, en un
lugar visible, el documento que contenga la autorizacion respectiva y un nimero de
identificacién de la misma.

ARTICULO 2.2.11.4. Requisitos de las personas autorizadas. Las personas
autorizadas en Colombia para la venta al publico de los equipos terminales méviles
nuevos Yy usados, conforme a lo indicado en el articulo 2.2.11.3 del presente Decreto,
deberan cumplir con los requisitos previstos en la Ley 232 de 1995, o aquella que la
modifique, sustituya o adicione, y dar cabal cumplimiento a toda la normativa aplicable
a las actividades comerciales, en especial la tributaria y aduanera, y a la expedida por
la Comisién de Regulacion de Comunicaciones.

Todos los equipos terminales que se ofrezcan para venta al publico en estos
establecimientos deberdn estar debidamente homologados, de acuerdo con la
regulacion que sobre la materia expida la Comisién de Regulacién de Comunicaciones
en ejercicio de sus facultades legales.

Al momento de la venta, la persona autorizada debera entregar al comprador la
siguiente documentacion: i) Un certificado obtenido de la pagina web de la Comision de
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Regulacion de Comunicaciones, en el cual conste que el equipo terminal se encuentra
debidamente homologado, ii) La factura expedida por el establecimiento de comercio
gue realiza la venta, en la cual se incluya el IMEI del Equipo Terminal Movil vendido, iii)
El certificado de garantia de funcionamiento del Equipo Terminal Movil vendido.

PARAGRAFO. En cualquier momento las autoridades policivas podran
verificar el estricto cumplimiento de los requisitos sefialados en el presente articulo.

ARTICULO 2.2.11.5. Obligaciones de implementacion de las bases de datos. Los
PRSTM deberan realizar la contratacion y asumir los costos de implementacion,
administracion, operacién y mantenimiento de un sistema centralizado que soporte las
bases de datos positiva y negativa, el cual debera ser administrado por una persona
juridica independiente.

El intercambio de informacion entre los PRSTM y el sistema centralizado de las bases
de datos, debe ser automatizado mediante sistemas informaticos y a través de medios
electrénicos, de forma tal que se garantice rapidez, integridad y seguridad en desarrollo
del proceso de consulta y que el proceso no afecte la calidad del servicio. Para este
propdsito, los PRSTM deberan realizar la adecuacion de sus redes y sistemas, y asumir
los costos de dicha adecuacion que implique la conectividad previamente descrita.

Los PRSTM deberan consultar la base de datos negativa al momento de la activacion
de un Equipo Terminal Mévil y cada vez que el equipo realice el proceso de
autenticacion en la red.

ARTICULO 2.2.11.6. Base de datos negativa En la base de datos negativa se debera
consignar la informacion del nimero de identificacion del equipo - IMEI asociado a los
Equipos Terminales Moviles reportados ante los PRSTM como hurtados y/o extraviados
por parte de los usuarios o las autoridades administrativas, de policia o judiciales ante
los PRSTM, por cualquier mecanismo obligatorio de atencion al usuario dispuesto en la
regulacion de la CRC.

Sera responsabilidad de los PRSTM que la base de datos de que trata el presente
articulo, se mantenga actualizada y se garantice su consulta en linea, registro a registro,
por parte de las autoridades administrativas, de policia o judiciales, con observancia de
las normas vigentes en materia de proteccion de datos personales.

PARAGRAFO 1. La Base de Datos Negativa debera compartirse por los PRSTM que
operan en el territorio nacional con sus filiales que operan en el exterior. Asi mismo, los
PRSTM podran generar acuerdos con otros proveedores distintos a sus filiales que
operen en el exterior, tendientes a la prevencién del comercio de estos Equipos
Terminales Mdviles en el pais y a gue-permitan la obtencion de IMEI de Equipos
Terminales Mdviles reportados como hurtados o extraviados en otros paises.

PARAGRAFO 2. Los Equipos Terminales Mdviles que sean repertades registrados
como hurtados o extraviados, podran ser excluidos, por el PRSTM que haya realizado
el registro del mismo, de la Base de Datos Negativa e incorporados en la Base de Datos
Positiva, de acuerdo con el procedimiento establecido por la Comisién de Regulacion
de Comunicaciones para aquellos casos en que eI ETM sea recuperado y se reqwera
su react|vaC|on VI '

ARTICULO 2.2.11.7. Base de datos positiva. En la base de datos positiva se debera
consignar la informacion asociada al IMEI de todos los Equipos Terminales Méviles que
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ingresen legalmente al territorio nacional o sean fabricados o ensamblados en el pais.
Las condiciones y caracteristicas de esta base de datos deben atender a lo dispuesto
por la Comision de Regulacién de Comunicaciones.

ARTICULO 2.2.11.8. Activacion de equipos terminales moviles. Para efectos de que
proceda la activaciéon de cada Equipo Terminal Mévil nuevo o usado, los PRSTM

deberan verificar que el IMEI de dicho equipo se-encuentre-registrado-entaBase-de
Datos-Pesitiva-y-gueatavez-no se encuentre registrado en la Base de Datos Negativa.

Asi mismo, los PRSTM deberan verificar si los equipos que seran activados en su red
se encuentran en la base de datos positiva y en caso de no ser asi, deberan ingresar
el IMEI respectivo en dicha base.

Para esto, se debera dar cumplimiento con la regulacion que para este fin establezca
la Comisién de Regulacién de Comunicaciones.
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ARTICULO 2.2.11.9. Regulacion de la CRC.La Comision de Regulacion de
Comunicaciones, con base en sus facultades legales, expedira la regulacién que sea
requerida para el ejercicio de los derechos de los usuarios, asi como la definicion de
aspectos técnicos y operativos, derivados de las medidas establecidas en el presente
capitulo.

ARTICULO 2. Vigencias y subrogacion. El presente Decreto rige a partir de la fecha
de su publicacién en el Diario Oficial, y subroga el Titulo 11, de la Parte 2, del Libro 2,
del Decreto 1078 de 2015.

PUBLIQUESE Y CUMPLASE

Dado en Bogota D.C., a los

LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES,

SANDRA MILENA URRUTIA PEREZ




