Republica de Colombia

MINISTERIO DE SALUD Y PROTECCION SOCIAL
RESOLUCION NUMERO' -+~ 1409 pE 2022
( -5 AGO 2022 )

Por la cual se establece la definicion y alcance de segundo uso de datos en salud

EL MINISTRO DE SALUD Y PROTECCION SOCIAL

En ejercicio de sus facultades legales, en especial las conferidas en el numeral 7 del
articulo 173 de la Ley 100 de 1993, en el articulo 5 del Decreto Ley 1281 de 2002, en el
numeral 23 del articulo 2 del Decreto Ley 4107 de 2011, el articulo 112 de la Ley 1438
de 2011y

CONSIDERANDO

Que conforme a lo consagrado en el articulo 15 de la Constitucion Politica la proteccion
de los datos es un derecho fundamental que tienen todas las personas a conservar su
intimidad personal y familiar y su buen nombre, lo mismo que conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellos en bancos de datos y en
archivos de las entidades publicas y privadas.

Que la Ley 1581 de 2012 dicta disposiciones generales para la proteccién de datos
personales y, al tenor del articulo 4, se establecen los principios para el tratamiento de
datos personales y sus caracteristicas, como actividad reglada, que debera obedecer a
una finalidad legitima, que solo puede ejercerse con el consentimiento previo, expreso e
informado del titular, que la informacion tratada debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible, que el tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, debe realizarse solo por personas
autorizadas por el titular y/o por las personas previstas en la ley, que la informacion se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento, y que se debe garantizar la reserva
de la informacién, inclusive después de finalizada su relaciéon con alguna de las labores
que comprende el tratamiento, y que los datos referidos a la salud de las personas son
datos personales sensibles, respectivamente.

Que la citada Ley, en su articulo 8, literal e, prevé que se prohibe el tratamiento de datos
sensibles, excepto cuando el tratamiento tenga una finalidad historica, estadistica o
cientifica; evento en el cual deberan adoptarse las medidas conducentes a la supresion
de identidad de los titulares.

Asi mismo, en su articulo 10, literal d, prevé que no requiere autorizacion del titular de ia
informacion mediante consentimiento informado para el tratamiento de datos personales
para fines histéricos, estadisticos o cientificos.

Que la Ley 1712 de 2014, sobre transparencia y derecho de acceso a la informacion
publica nacional, adiciona nuevos principios, conceptos y procedimientos para el ejercicio
y garantia del referido derecho; junto con lo dispuesto en el Libro 2. Parte VIII. Titulo [V
"Gestion de la Informacion Clasificada y Reservada’ del Decreto 1080 de 2015, “por medio
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del cual se expide el Decreto Reglamentario Unico del Sector Cultura”, el cual establece
las directrices para la calificacion de informacion publica, en el mismo sentido, el Titulo V
de la misma Parte y Libro, establecen los instrumentos de la gestion de informacion
publica (1) Registro de Activos de Informacion; (2) indice de Informacién Clasificada y
Reservada; (3) Esquema de Publicacion de Informacion; (4) Programa de Gestion
Documental.

Que la Ley 1751 de 2015 regula el derecho fundamental a ia salud y en los literales g) y
k) del articulo 10 dispone como parte de los derechos de las personas, el de la intimidad
como la garantia de la confidencialidad de toda la informacién que sea suministrada en el
ambito del acceso a los servicios de salud y de las condiciones de salud y enfermedad de
la persona, y a que la historia clinica sea tratada de manera confidencial y reservada.

Que, asimismo, en el articulo 19 ibidem, sefala que los agentes del Sistema de Salud y
Proteccion Social deben suministrar la informacién que requiera el Ministerio de Salud y
Proteccién Social, en los términos y condiciones que se determine.

Que el Decreto 767 de 2022, “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 def Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de
Jla Informacion y las Comunicaciones”, se consagra la Politica de Gobierno Digital y
especificamente, en el articulo 2.2.9.1.2.1 se establecen los elementos de la politica, entre
los que se encuentra el habilitador “Seguridad y Privacidad de |la Informacién”, que busca
que los sujetos obligados desarrollen capacidades a través de {a implementacién de los
lineamientos de seguridad y privacidad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacion, con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de los datos.

Que el Ministerio de Salud y Proteccion Social tiene a cargo la administracidn del Sistema
Integral de informacion de la Proteccién Social — SISPRO previsto en el articulo 44 de la
Ley 1122 de 2007, y en ejercicio de las funciones del Decreto - Ley 4107 de 2011, a través
de la Oficina de Tecnologia de la Informacion y la Comunicacion — TIC define los
lineamientos relacionados con los sistemas de informacién de la Proteccién Social, los
estandares de datos del sistema de informacién y de seguridad de la informacién del
Sector Administrativo de Salud y Proteccién Social y realiza la administracion de los
sistemas de informacion de salud, riesgos profesionales y promocién social necesarios
para la toma de decisiones que apoyen la elaboracién de politicas, el monitoreo
regulatorio y la gestion de servicios en cada uno de los niveles y en los procesos
esenciales del sector.

Que en los terminos del Articulo 112 de la Ley 1438 de 2011, el Ministerio de Salud y
Proteccion Social, a través del Sistema Integrado de Iinformacion de la Proteccion Social
(SISPRO) articula el manejo y es el responsable de la administracién de la informacién
alli almacenada, la cual corresponde a las bases de datos y sistemas de informacion del
Sector sobre oferta, demanda y uso de servicios, calidad de los servicios, aseguramiento,
financiamiento y promocion social.

Que el uso secundario de datos del SISPRO es esencial para el progreso de la
investigacion médica, la generacion de valor social, econémico y facilita la toma de
decisiones y/o la formulacién e implementacion de politicas publicas.

Que conforme con el anterior, se hace necesario establecer la definicion y el alcance de
segundo uso de datos para la disponibilidad de datos del Sistema Integrado de
Informacidn de la Proteccion Social -SISPRO.

En mérito de lo expuesto,
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RESUELVE

Articulo 1. Objeto. La presente resolucidn tiene por objeto establecer la definicion y el
alcance de segundo uso de datos en salud para la disponibilidad de datos del Sistema
Integrado de Informacion de la Proteccion Social -SISPRO.

Articulo 2. Definicion de segundo uso de datos en salud. El uso secundario del dato
es el tratamiento de la informacién disponible en los sistemas de salud, de forma agregada
y/o anonimizada para mejorar el acceso, {a atencién, la calidad, la investigacion y los
resultados en salud, vy la utilizacion de datos e informacién de! Sistema Integrado de
Informacion de la Proteccion Social — SISPRO, con fines historicos, estadisticos,
cientificos, para la formulacién e implementacion de politicas publicas y generacion de
valor social y econémico en el Pais.

Paragrafo 1. El tratamiento de datos personales de salud para fines de segundo uso o
distintos de aquellos para los que los datos fueron recopilados inicialmente (propositos
originales, primarios) se llevaran a cabo exclusivamente cuando dicho tratamiento sea
compatible con esos fines originales bajo el marco de lo dispuesto en la Ley 1581 de 2012.

Paragrafo 2. El tratamiento de datos personales de salud para fines de segundo uso
compatibles con la finalidad original debe considerar los siguientes criterios:

a) Cualquier vinculo entre los propdésitos primarios originales (para los cuales los datos
personales fueron recopilados) y los fines secundarios del procesamiento posterior
previsto.

b) El contexto en el que se han recogido los datos personales; es decir la relacion
existente entre los fitulares y el responsable del tratamiento de los datos personales.

c} La naturaleza de los datos personales, teniendo en cuenta que los datos relativos a la
salud hacen parte de una categoria especial de datos sensibles.

d) Las posibles consecuencias del tratamiento posterior previsto.

e) La existencia de garantias adecuadas para asegurar la anonimizacion de los datos
tratados.

Articulo 3. Observancia del principio de legalidad y demas principios para el
tratamiento de datos personales para fines de segundo uso. De conformidad con fo
establecido en la Ley 1581 de 2012, el tratamiento que refiere la presente Resolucién es
una actividad regulada que debe sujetarse a lo establecido en ella y a los principios
sefalados en el articulo 4 ibidem para el tratamiento de datos personales de salud y sus
caracteristicas como actividad reglada, que debera obedecer a una finalidad legitima y a
las demas disposiciones que la desarrollen.

Articulo 4. Procedimiento para la disposicién y anonimizacion del dato. Los
procedimientos para la disposicién del dato, asi como para la anonimizacion de datos que
debe garantizar niveles adecuados de supresion de identidad de los titulares, con el fin de
impedir que, a partir de un dato o una combinacion de datos de una misma fuente o
diferentes fuentes de datos, se logre identificar sujetos individuales, reduciendo el riesgo
de identificacion directa o indirecta seran dispuestos por el Ministerio de Salud y
Proteccion Social.

Paragrafo. EI Ministerio de Salud y Proteccién Social, implementara los controles qgue
considere necesarios para garantizar el cumplimiento de las finalidades de los segundos
usos establecidos.
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Articulo 5. Vigencia. La presente resolucion rige a partir de su publicacion.
PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C., alos

-3 AG

Aprobd:  Viceministerio de Salud y atencién Primaria

Viceministerio de la Proteccidn Social
Oficina de Tecnologias de la Informacion y Comunicacione 1
Direccion Juridica\‘é-




