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MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION NUMERG — DE 08 i 3835

“Por la cual se establecen los requisitos, las condiciones y el tramite de la habilitacion de los
prestadores de servicios ciudadanos digitales especiales; se dan los lineamientos y estandares para la
integracion de estos servicios y la coordinacion de los prestadores con la Agencia Nacional Digital”.

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

En ejercicio de sus facultades legales, en especial las que le confiere el articulo 9 de la Ley 2052 de
2020,

CONSIDERANDO QUE:

Conforme al principio de "masificacion del gobierno en linea" hoy Gobierno Digital, consagrado en el
numeral 8 del articulo 2 de la Ley 1341 de 2009, Ias entidades publicas deberan adoptar todas las medidas
necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en el desarrollo de sus funciones.

De acuerdo con el artlculo 2.29.1.1.1. del Decreto 1078 de 2015 (DUR TIC), la Politica de Gobierno
Digital, es entendida como el uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con €l objetivo de impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional y la competitividad del pais, promoviendo la generacion de
valor publico a través de la transformacion digital del Estado, de manera proactiva, confiable, articulada y
colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del
ciberespacio.

De acuerdo con el articulo 2.2.9.1.2.1. del Decreto 1078 de 2015 (DUR-TIC), la Politica de Gobierno
Digital se desarrollara a través de un esquema que articula los elementos que la componen, a saber:
gobernanza, innovacion pablica digital, habilitadores, lineas de accion, e iniciativas dinamizadoras, con el
fin de lograr su objetivo.

De acuerdo con el numeral 3 del articulo 2.2.9.1.2.1. del Decreto 1078 de 2015 (DUR-TIC), los sujetos
obligados a la Politica de Gobierno Digital desarrollaran las capacidades que les permitan ejecutar las
lineas de accion de esta politica, mediante la implementacion de los siguientes habilitadores: Arquitectura,
Seguridad y Privacidad de la Informacion, Cultura y Apropiacién y Servicios Ciudadanos Digitales.

El articulo 2.2.17.2.1.1. del Decreto 1078 de 2015 distingue dos categorias de servicios ciudadanos
digitales a saber, servicios base y servicios especiales. Su numeral 1 sefiala que son servicios ciudadanos
digitales base aquellos que se consideran fundamentales para brindarle al Estado las capacidades en su
transformacion digital, los cuales son tres (3): Servicio de Interoperabilidad, Servicio de Autenticacion
Digital y Servicio de Carpeta Ciudadana Digital.

Por su parte, el mencionado articulo define los servicios ciudadanos digitales especiales como aquellos
servicios que brindan soluciones que por sus caracteristicas realizan nuevas ofertas de valor y son
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adicionales a los servicios ciudadanos digitales base, o bien, corresponden a innovaciones que realizan
los prestadores de servicio a partir de la autorizacion dada por el titular de los datos y de la integracion a
los servicios ciudadanos digitales base, bajo un esquema coordinado por el articulador.

El articulo 147 de la Ley 1955 de 2019, “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022",
sefiala la obligacion de las entidades estatales del orden nacional de incorporar en sus respectivos planes
de accion el componente de transformacion digital, siguiendo los estandares que para este propésito
defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

El articulo antes citado indica que aquellos tramites y servicios que se deriven de los principios enunciados
podran ser ofrecidos tanto por personas juridicas privadas como publicas incluyendo a la entidad que
haga las veces de articulador de servicios ciudadanos digitales, o la que defina el Ministerio de
Tecnologias de la Informacion y las Comunicaciones para tal fin.

Por disposicién del articulo 9 de la Ley 2052 de 2020, las personas juridicas privadas podran prestar
servicios ciudadanos digitales especiales previa habilitacion, y conforme con los lineamientos que
establezca el Ministerio de Tecnologias de la Informacién y las Comunicaciones, de conformidad con los
principios de integridad, autenticidad y no repudio contenidos en la Ley 527 de 1999.

Con respecto a la vigilancia y control de las actividades involucradas en la prestacion de los servicios
ciudadanos digitales, por disposicion del numeral 4 del articulo 17 de la ley 1341 de 2009, es un objetivo
del Ministerio de Tecnologias de la Informacion y las Comunicaciones “Definir la politica publica y
adelantar la inspeccion, vigilancia y el control del sector de Tecnologias de la Informacion y las
Comunicaciones, (...)."

Por disposicion del numeral 11 del articulo 18 de la Ley 1341 de 2009, es funcion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones “Ejercer las funciones de inspeccién, vigilancia y
control en el sector de Tecnologias de la Informacion y las Comunicaciones, conforme con la Ley.”

Por disposicion del articulo 63 de la Ley 1341 de 2009, "Las infracciones a las normas contenidas en Ja
presente ley y sus decretos reglamentarios daran lugar a la imposicion de sanciones legales por parte del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, salvo cuando esta facultad
sancionatoria esté asignada por ley o reglamento a otra entidad publica’.

Por disposicion del articulo 64 de la Ley 1341 de 2009, sin perjuicio de las infracciones y sanciones
previstas en otras normas, constituye infraccion especifica, “El incumplimiento de las obligaciones
derivadas de las concesiones, licencias, autorizaciones y permisos.”

Por disposicion del articulo 2.2.17.3.3. del Decreto 1078 de 2015, la vigilancia y control de las actividades
involucradas en la prestacion de los servicios ciudadanos digitales se realizara por cada uno de los
organismos del Estado que en el marco de sus competencias tengan que conocer de una o varias de las
actividades involucradas en la prestacion de tales servicios.

En virtud de lo expuesto, se hace necesario que el Ministerio de Tecnologias de la Informacion y las
Comunicaciones establezca los requisitos, las condiciones y el tramite de la habilitacién de los
prestadores de servicios ciudadanos digitales especiales, asi como los lineamientos y estandares para la
integracion de estos servicios y la coordinacion de los prestadores, con la Agencia Nacional Digital.
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De conformidad con lo previsto en la seccion 3 del capitulo 1 de fa Resolucion MinTIC 2112 de 2020,
las disposiciones de que trata la presente Resolucién fueron publicadas en el sitio web del Ministerio de
Tecnologias de la Informacion y las Comunicaciones durante el periodo comprendido entre el 24 de julio
de 2021 y el 16 de agosto de 2021, con el fin de recibir opiniones, sugerencias o propuestas alternativas
por parte de los ciudadanos y grupos de interés.

En cumplimiento de'la Resolucién No. 455 de 2021, en fecha 21 de septiembre de 2021 el Ministerio de
Tecnologias de la Informacion y las Comunicaciones solicité al Departamento Administrativo de [a
- Funcion Publica concepto de aprobacion con respecto al proyecto de resolucion “Por la cual se establecen
los requisitos, las condiciones y el tramite de la habilitacién de los prestadores de servicios ciudadanos
digitales especiales; se dan los lineamientos y estandares para la integracién de estos servicios y la
coordinacién de los prestadores con la Agencia Nacional Digital’, el cual, mediante oficio de niimero de
radicado 20215010394561 del 02 de noviembre de 2021, solicité ajustes con el propésito de que el
- proyecto de acto administrativo sea expedido y publicado en cumplimiento de la politica de simplificacion,
racionalizacion y estandarizacion de tramites.

En cumplimiento del articulo 7 de la Ley 1340 de 2009, en fecha 15 de octubre de 2021 el Ministerio de
Tecnologias de la Informacién y las Comunicaciones solicité a la Superintendencia de Industria y
Comercio concepto de abogacia con respecto al proyecto de resolucion “Por la cual se establecen los
requisitos, las condiciones y el tramite de la habilitacién de los prestadores de servicios ciudadanos
digitales especiales; se dan los lineamientos y estandares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional Digital”, el cual, mediante oficio de nimero de
radicado 21-319342- -11-0 del 02 de noviembre de 2021, dio respuesta formulando las siguientes
recomendaciones: “1. Monitorear las relaciones entre el mercado de SCDE y los ofros mercados en los
que los proveedores privados se desenvuelven y, en consecuencia, adoptar medidas ex ante a través de
la regulacion que eviten el uso de los SCDE como una plataforma para generar distorsiones en otros
mercados. 2. Realizar un seguimiento constante al desarrollo del mercado de SCD y adoptar medidas
regulatorias encaminadas a la proteccién de la libre competencia econémica en funcion de dicha
evolucion.”

En cumplimiento de la Resolucion No. 455 de 2021, en fecha 15 de diciembre de 2021 el Ministerio de
Tecnologias de la Informacion y las Comunicaciones remitio nuevamente al Departamento Administrativo
de la Funcidn Publica solicitud de concepto de aprobacion con respecto al proyecto de resolucion “Por la
cual se establecen los requisitos, las condiciones y el tramite de la habilitacién de los prestadores de
servicios ciudadanos digitales especiales; se dan los lineamientos y estandares para la integracion de
estos servicios y la coordinacion de los prestadores con la Agencia Nacional Digital”. Mediante radicado
DAFP nimero 20215010467151 de fecha 27/12/2021, el Departamento Administrativo de la Funcidn
Publica respondi6 solicitando ajustes adicionales con el propésito de que el proyecto de acto
administrativo sea expedido y publicado en cumplimiento de la politica de simplificacién, racionalizacién
y estandarizacidn de tramites.

En cumplimiento de la Resolucién No. 455 de 2021, en fecha 14 de enero de 2022 el Ministerio de
Tecnologias de la Informacién y las Comunicaciones remitid nuevamente al Departamento Administrativo
de la Funcién Publica solicitud de concepto de aprobacion con respecto al proyecto de resolucion “Por la
cual se establecen los requisitos, las condiciones y el tramite de la habilitacion de los prestadores de
servicios ciudadanos digitales especiales; se dan los lineamientos y estandares para la integracion de
estos servicios y la coordinacion de los prestadores con la Agencia Nacional Digital”. Mediante radicado
DAFP 20225010025651 del 20 de enero de 2022, el Departamento Administrativo de la Funcion Publica
emitid concepto favorable.
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En mérito de lo expuesto,
RESUELVE:

CAPITULO PRELIMINAR
Disposiciones generales

ARTICULO 1. Objeto. La presente resolucion tiene por objeto reglamentar el inciso 2 del articulo 9 de la
Ley 2052 de 2020, estableciendo los requisitos, condiciones y trémites que las personas juridicas de
derecho privado deben cumplir para ser habilitados para la prestacion de servicios ciudadanos digitales
especiales, asi como establecer los lineamientos y estandares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional Digital en su rol de articulador, contenidos en el
Anexo 1 de la presente resolucion denominado “Guia de integracién de prestadores privados de servicios
ciudadanos digitales especiales”.

ARTICULO 2. Ambito de aplicacién. Seran sujetos obligados de la presente resolucion las personas
juridicas de derecho privado que pretendan prestar servicios ciudadanos digitales especiales o hayan
sido habilitados para prestar servicios ciudadanos digitales especiales por parte del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

ARTICULO 3. Adopcitn de la guia de integracion de prestadores privados de servicios ciudadanos
digitales especiales. Los sujetos obligados de que trata el articulo 2 de la presente Resolucion deberéan
adoptar y aplicar la guia de integracién de prestadores privados de servicios ciudadanos digitales
especiales contenida en el Anexo 1 de esta misma Resolucion.

ARTICULO 4. Definiciones. Ademas de las definiciones contenidas en los articulos 2.2.17.14 y
2.2.17.2.1.1 del Decreto 1078 de 2015 y las contenidas en el Anexo 1y el Anexo 2 de la Resolucion
MinTIC 2160 de 2020, para efectos de lo establecido en esta Resolucion, se tendran en cuenta las
definiciones sefialadas en el Anexo 1 de la presente Resolucion.

ARTICULO 5. Principios. Ademas de los principios previstos en el articulo 209 de la Constitucion Politica,
en el articulo 9° de la Ley 527 de 1999, en el articulo 2° de la Ley 1341 de 2009, en el articulo 3° de Ia
Ley 1437 de 2011, en el articulo 4° de la Ley 1581 de 2012 y los atinentes a la Politica de Gobierno Digital
contenidos en los articulos 2.2.9.1.1.3 y 2.2.17.1.6. de la parte 2 del libro 2 del Decreto 1078 de 2015, la
prestacion de los servicios ciudadanos digitales especiales se orientara por los siguientes principios:

1. Accesibilidad. Los servicios ciudadanos digitales especiales ofrecidos por los prestadores
de servicios ciudadanos digitales especiales contaran con las caracteristicas necesarias para
que toda la poblacion en general pueda acceder a ellos, en especial la poblacion en situacion
de discapacidad o vulnerabilidad, conforme a lo establecido en el Anexo 1 de la Resolucion
1519 del 2020 del Ministerio de las Tecnologias de la Informacién y las Comunicaciones.

2. Interoperabilidad. Se garantizard a los prestadores privados de servicios ciudadanos
digitales el adecuado flujo e interaccion entre los sistemas de informacion, permitiendo el
intercambio, la integracion y la comparticién de los datos con la Agencia Nacional Digital
como articulador.

3. Neutralidad tecnolégica. En la prestacion de los servicios ciudadanos digitales especiales
se garantizara la libre adopcion de tecnologias, teniendo en cuenta recomendaciones y
conceptos de los organismos internacionales competentes e idoneos en la materia, que
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permitan fomentar la eficiente prestacién de servicios, contenidos y aplicaciones que usen
tecnologias de la informacion y las comunicaciones y garantizar la libre y leal competencia, y
que su adopcion sea armodnica con el desarrollo ambiental sostenible.

4, Seguridad, privacidad y circulacion restringida de la informacion. Toda la informacion
de los usuarios que se genere, almacene, transmita o frate en el marco de los servicios
ciudadanos digitales especiales debera ser protegida y custodiada bajo los mas estrictos
esquemas de seguridad digital y privacidad con miras a garantizar la autenticidad, integridad,
disponibilidad, confidencialidad, el acceso y circulacion restringida de la informacion, de  §
conformidad con lo estipulado en el habilitador transversal de seguridad de la informacion de
la Politica de Gobierno Digital establecido en el Capitulo | del Titulo 9 del Parte del Libro 2
del Decreto 1078 de 2015.

5. Simetria. Los prestadores de servicios ciudadanos digitales especiales habilitados deberan
garantizar que los datos, la informacion y el cobro requeridos a los usuarios debera ser
proporcional, razonable, equivalente y necesaria para la prestacion del servicio ciudadano
digital ofertado. De igual manera lo seran las polizas que amparen los riesgos derivados de
la prestacion del servicio.

6. Usabilidad. En el disefio y configuracién de los servicios ciudadanos digitales especiales se
propendera porque su uso sea de facil manejo para todos los usuarios.

ARTICULO 6. Prestacion minima de servicios ciudadanos digitales base. Los prestadores de
servicios ciudadanos digitales especiales que se habiliten deberan prestar como minimo un servicio
ciudadano digital base de autenticacion y/o de carpeta ciudadana digital, ya sea directamente por el
prestador de servicios ciudadanos digitales especiales habilitado, o través de un tercero prestador de
tales servicios ciudadanos digitales base. El servicio ciudadano digital especial debe estar vinculado a
los servicios ciudadanos digitales base.

Paragrafo. Los servicios ciudadanos digitales base provistos por personas juridicas de derecho
privado siempre deberén prestarse de manera gratuita al ciudadano de conformidad con el articulo
2.2.17.1.6 del Decreto 1078 de 2015.

ARTICULO 7. Prohibicién de ceder habilitacion. La habilitacion que otorga el Ministerio de
Tecnologias de la Informacidn y las Comunicaciones a personas juridicas de derecho privado para
prestar servicios ciudadanos digitales especiales no puede ser cedida ni transferida en ninguna
circunstancia.

ARTICULO 8. Prohibicién de exclusividad. La habilitacion otorgada por el Ministerio de Tecnologias
de la Informacién y [as Comunicaciones al prestador de servicios ciudadanos digitales especiales no
implica la exclusividad en la prestacion del servicio autorizado.

ARTICULO 9. Medios digitales para la realizacién del tramite. El tramite de habilitacion y de
renovacion de habilitacion para la prestacion de servicios ciudadanos digitales especiales se realizara
integralmente a través del micrositio ubicado en la sede electronica del Ministerio de Tecnologias de
la Informacion y las Comunicaciones, de conformidad con el articulo 6 de la Ley 2052 de 2020.

CAPITULO 1
Habilitacion para la Prestacion de Servicios Ciudadanos Digitales Especiales

ARTICULO 10. Tramite de la habilitacién. E| tramite de habilitacion para prestar servicios
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ciudadanos digitales especiales sera el siguiente:

1. Radicacion de la solicitud; El representante legal del solicitante o su apoderado radicara el
formulario de solicitud dispuesto por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones, acompafiado de los documentos y requisitos establecidos en el Anexo 1 de la

presente Resolucion, a través del micrositio ubicado en la sede electronica del Ministerio de.

Tecnologias de la Informacion y las Comunicaciones. El solicitante recibira un mensaje de datos
en el que se le indicara:

1.1. El nimero de radicado de su solicitud;
1.2. La fecha de presentacion de la solicitud;
1.3. El término para resolver la solicitud de habilitacion.

2. Examen de la solicitud: Una vez recibida la solicitud, el Grupo Interno de Servicios Ciudadanos
Digitales del Ministerio de Tecnologias de la Informacién y las Comunicaciones realizara las
siguientes acciones:

2.1. Verificar que el solicitante cumpla con los requisitos establecidos en el Anexo 1 de la
presente Resolucion.

2.2. Determinar si se requiere informacién adicional a la presentada por el solicitante, caso en el
cual requerira a éste para su aportacion, conforme con el articulo 11 de esta Resolucion.

2.3. Verificar las condiciones financieras, técnicas, administrativas y juridicas del solicitante, en
lo referente a la prestacion de servicios ciudadanos digitales especiales, las cuales se
encuentran en el Anexo 1 de la presente Resolucion.

2.4. El coordinador del Grupo Interno de Servicios Ciudadanos Digitales solicitara concepto
técnico a la Agencia Nacional Digital en su rol de articulador con el objetivo de que informe

si el solicitante cuenta con la capacidad técnica necesaria para integrarse a los servicios

ciudadanos digitales base ofertados.

3. Expedicion del acto administrativo de habilitacion: El Coordinador del Grupo Interno de Servicios
Ciudadanos Digitales, dentro de los quince (15) dias siguientes a la fecha de radicacion del
formulario de solicitud de habilitacién, expedira el acto administrativo que contendra la decision
sobre la habilitacion, el cual se comunicara a la Agencia Nacional Digital como articulador.

Paragrafo 1. La solicitud de concepto técnico a la Agencia Nacional Digital de que trata el numeral
2.4. del presente articulo suspendera el término para resolver la solicitud de habilitacion. Dicho
término se reanudara al dia habil siguiente de la recepcion del concepto técnico de la Agencia
Nacional Digital por parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Paragrafo 2. La Agencia Nacional Digital emitira el concepto técnico de que trata el numeral 2.4. del
presente articulo dentro de los diez (10) dias siguientes a la recepcion de la solicitud, de conformidad
con el articulo 30 de la Ley 1437 de 2011.

ARTICULO 11. Solicitudes incompletas y desistimiento tacito. Si en la verificacion se encuentra
que el interesado no presentd la informacion que determina el Ministerio de Tecnologias de la
informacién y las Comunicaciones, se dara aplicacion a lo establecido en el articulo 17 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo.

ARTICULO 12. Recurso contra los actos que resuelvan la solicitud de habilitacion, renovacion
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o modificacién. Contra los actos que expida el Coordinador del Grupo Interno de Servicios
- Ciudadanos Digitales que resuelvan la solicitud de habilitacion, su renovacion o su modificacion para

la prestacion de servicios ciudadanos digitales especiales, procede el recurso de reposicion y en

subsidio de apelacion de conformidad con el Capitulo VI del Titulo 1l del Codigo de Procedimiento

Administrativo y de lo Contencioso Administrativo.

El recurso de reposicion seré decidido por el Coordinador del Grupo Interno de Servicios Ciudadanos

Digitales, y el de apelacién por el Director de Gobierno Digital.

ARTICULO 13. Término de duracion de la habilitacién. Los prestadores de servicios ciudadanos
digitales especiales, previa solicitud y cumplimiento de los requisitos, seran habilitados por el
l Ministerio de Tecnologias de la Informacion y las Comunicaciones, por periodos de cinco (5) afios,
contados a partir de la firmeza del acto que contiene esa habilitacion.

ARTICULO 14. Renovacion de la habilitacion. La habilitacion para la prestacion de servicios
ciudadanos digitales especiales podréa renovarse, a solicitud de parte, por periodos de hasta cinco (5)
anos. La renovacion seguira el tramite previsto en el articulo 10 de la presente Resolucién.

I Paragrafo. La solicitud de renovacion debera radicarse con una antelacion de tres (3) meses a la
fecha de vencimiento de la habilitacién, mediante los mismos canales previstos para la solicitud de
habilitacion, y dando cumplimiento a los requisitos descritos en el Anexo 1 de la presente Resolucion.

ARTICULO 15. Modificacion de Ia habilitacion. Si durante el periodo de vigencia de la habilitacion
el prestador de servicios ciudadanos digitales especiales cumple los requisitos establecidos en el
Anexo 1 de la presente Resolucién para modificar su nivel de categorizacion del servicio ciudadano
digital especial habilitado, podra solicitar ante la Coordinacion del Grupo Interno de Servicios
Ciudadanos Digitales del Ministerio de Tecnologias de la Informacién y las Comunicaciones, la
modificacion de la habilitacion.

La Coordinacion del Grupo Interno de Servicios Ciudadanos Digitales resolvera la solicitud en
aplicacion del articulo 10 de la presente Resolucion, para lo cual expedira un acto administrativo que
debera ser comunicado a quien haga las veces de articulador.

CAPITULO 2
Novedades

ARTICULO 16. Novedades que-deben ser reportadas. Los prestadores de servicios ciudadanos
digitales especiales estan obligados a reportar a la Coordinacion de! Grupo Interno de Servicios
Ciudadanos Digitales a través de la sede electrénica del Ministerio de Tecnologias de la Informacion
y las Comunicaciones las siguientes novedades:

1. Novedades relacionadas con el prestador de servicios:

1.1. Cese de las actividades de prestacion de servicios;

1.2. Disoluci6n y liquidacion;

1.3. Cambio de domicilio;

1.4. Cambio de representante legal;

1.5. Cambio de razon social;

1.6. Cambio de datos de contacto;

1.7. Incidencias en la seguridad de la informacion de naturaleza grave o muy grave, de
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conformidad a la clasificacién establecida en la Guia para la Gestion y Clasificacion de
Incidentes de Seguridad de la Informacion (Guia 21), proferida por el Ministerio de
Tecnologias de la Informacién y de las Comunicaciones.

1.8. Cambios en el nive! de los criterios establecidos en el Anexo 1 de la presente resolucion.

2. Novedades respecto del servicio ciudadano digital especial habilitado:

2.1. Cualquier sancion que afecte la prestacion del servicio ciudadano digital habilitado;

2.2. Suspension temporal o definitiva de Ia prestacion del servicio ciudadano digital habilitado;

2.3. Reanudacion de la prestacion del servicio ciudadano digital habilitado;

2.4. Disminucion de la capacidad financiera, administrativa, juridica y técnica con respecto a la
cual se otorgd la habilitacion.

I Paragrafo 1. En caso de suspension definitiva de la prestacion del servicio ciudadano digital especial

habilitado, el prestador de servicios ciudadanos digitales especiales debe proporcionar al Ministerio
de Tecnologias de fa Informacion y las Comunicaciones acceso a los datos de auditoria y registros
durante el siguiente afio fiscal.

Paragrafo 2. En caso de novedades de que trata el nimeral 1.7. deberan ser comunicadas a la
Agencia Nacional Digital.

ARTICULO 17. Plazo para comunicar novedades. Una vez ocurrida una novedad, el representante
legal del prestador de servicios ciudadanos digitales especiales o la persona debidamente facultada
tendra un plazo de diez (10) dias para comunicarla al Ministerio de Tecnologias de la Informacion y
las Comunicaciones a través del micrositio ubicado en su sede electronica o a la Agencia Nacional
Digital, segun corresponda. En el caso de los usuarios de! servicio de ciudadanos digitales especiales
se debera informar la novedad de manera inmediata a su ocurrencia.

ARTICULO 18. Portabilidad en caso de suspensién temporal o definitiva. En los casos de
suspension temporal o definitiva de la prestacién del servicio ciudadano digital especial habilitado, el
prestador de servicios ciudadanos digitales especiales debera facilitar la portabilidad de sus usuarios
a otro prestador de servicios ciudadanos digitales especiales de Ia libre escogencia del usuario. Para
esto, se debe contar con un proceso de migracion de datos estandarizado hacia otros prestadores
privados o a la Agencia Nacional Digital como articulador, con el objetivo de que los usuarios puedan
continuar usando los servicios ciudadanos digitales. Este proceso se debera desarrollar basado en la
disponibilidad de las interfaces necesarias para cumplir con la migracion de informacion de usuarios,
conforme el Anexo 1 de la presente Resolucion.

Paragrafo. Los prestadores privados de servicios ciudadanos digitales especiales deberan tener la
capacidad de realizar traslados de usuarios y validacién de credenciales de autenticacion.

CAPITULO 3
| Derechos y obligaciones derivadas de la prestacion de servicios ciudadanos digitales
especiales

ARTICULO 19. Obligaciones del Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Ademas de las obligaciones sefialadas en el articulo 2.2.17.4.1. del Decreto 1078
de 2015 (DUR-TIC), el Ministerio de Tecnologias de la Informacién y las Comunicaciones tendra a
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PSR

cargo las siguientes obligaciones en el marco de la habilitacién, modificacion, renovacion, prestacion,
vigilancia y control de los servicios ciudadanos digitales especiales:

El Grupo Interno de Trabajo de Servicios Ciudadanos Digitales comunicara al articulador de
los servicios ciudadanos digitales las habilitaciones concedidas para la prestacion de
servicios ciudadanos digitales especiales. Dicha comunicacion se realizara dentro de los tres
(3) dias siguientes contados a partir de la firmeza del acto administrativo que conceda la
habilitacion o renovacion.

La Direccion.de Gobierno Digital publicara en la sede electronica del Ministerio de
Tecnologias de la Informacidn y las Comunicaciones un listado de los prestadores privados
de servicios ciudadanos digitales especiales con el respectivo servicio para el cual se
encuentran habilitados.

En caso de presentarse cambios al Anexo 1 de la presente Resolucion, la Direccion de
Gobierno Digital debera informar a los prestadores de servicios ciudadanos digitales
especiales a través de la sede electrénica del Ministerio de Tecnologias de la Informacién y
las Comunicaciones.

Monitorear las relaciones entre el mercado de servicios ciudadanos digitales especiales y los
otros mercados en los que los prestadores de servicios ciudadanos digitales especiales se
desenvuelven y, en consecuencia, adoptar medidas ex ante a través de la regulacidn que
eviten el uso de los servicios ciudadanos digitales especiales como una plataforma para
generar distorsiones en otros mercados.

Realizar un seguimiento constante al desarrollo del mercado de servicios ciudadanos
digitales y adoptar medidas regulatorias encaminadas a fa proteccion de a libre competencia
econdmica en funcién de dicha evolucion.

ARTICULO 20. Obligaciones del articulador. Ademés de las obligaciones del articulador sefialadas
en el articulo 2.2.17.4.2 del Decreto 1078 de 2015, con el objetivo de facilitar el acceso a los servicios
ciudadanos digitales, el articulador realizara Ias siguientes actividades:

Permitir la integracién de los prestadores de servicios ciudadanos digitales especiales
habilitados segun lo dispuesto en el articulo 29 de la presente resolucion.

Comunicar al Equipo de Respuesta a Incidentes de Seguridad - CSIRT Gobierno Nacional,
los incidentes de seguridad digital que se presenten en el marco de la prestacion de servicios
ciudadanos digitales especiales.

ARTICULO 21. Obligaciones de los prestadores de servicios ciudadanos digitales especiales.

Ademas de las obligaciones sefialadas en capitulo 4 del titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015 (DUR-TIC) y aquellas que se establezca el Ministerio de Tecnologias de la Informacion
y las Comunicaciones en el acto administrativo de habilitacion, los prestadores de servicios
ciudadanos digitales especiales deberan cumplir [as siguientes obligaciones:

1.

Cumplir durante toda la vigencia de la habilitacion, los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, asi como los estandares
de seguridad, privacidad, acceso, neutralidad tecnolégica y continuidad en el servicio y las
condiciones acordadas con sus usuarios y entidades publicas vinculadas, sin imponer cobros
que no hayan sido aceptados expresamente por el usuario.

Coordinar con el articulador el intercambio v la circulacion oportuna, segura y eficiente de la
informacion de los servicios ciudadanos digitales, respetando las disposiciones contenidas
en el capitulo 5 del titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015 (DUR-TIC) y
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el Capitulo 5 de la presente Resolucion.

3. Atender las peticiones, quejas, reclamos y solicitudes de informacion que presenten los
usuarios que hacen uso de los servicios ciudadanos digitales especiales, asi como los
requerimientos que efectlien autoridades administrativas o judiciales en el marco de sus
competencias.

4, Reportar al articulador y a las autoridades competentes, los incidentes que se registren en la
prestacion de los servicios ciudadanos digitales ya sean base o especiales.

5. Cumplir los lineamientos en materia de sede electronica y transparencia sefialados en las
Resoluciones 1519 y 2893 de 2020 expedidas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, o las que las modifiquen o subroguen.

6. Prestar los servicios de soporte a los usuarios y garantizar los niveles de servicio adecuados
para la prestacion de los servicios ciudadanos digitales especiales de conformidad con la
presente resolucion.

7. Implementar los sistemas de gestion de seguridad y controles que permitan disminuir y
gestionar el riesgo asociado a la integridad, confidencialidad y disponibilidad de la informacion
para lo cual adoptaran los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion de la Politica de Gobierno Digital.

8. Garantizar el acceso a la informacion que sea necesaria para adelantar las acciones de
monitoreo y control permanente por parte del articulador.

9. Disponer de las herramientas suficientes y adecuadas para garantizar la disponibilidad de los
servicios ciudadanos digitales especiales.

10. Disponer de la infraestructura necesaria para dar cobertura a los servicios ciudadanos
digitales especiales, conforme con lo exigido en el Anexo 1 de la presente Resolucion.

11. Realizar los ajustes técnicos necesarios cuando se presenten actualizaciones en los

lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las

Comunicaciones.

12. Mantener los requerimientos técnicos, de capital de trabajo y de capacidad organizacional,
sin perjuicio de la recategorizacion de nivel del servicio conforme con lo exigido en el Anexo
1 de la presente Resolucion. ‘

13. Establecer procedimientos adecuados de control interno y de prevencién y control de lavado
de activos y financiacion del terrorismo relacionados con la prestacion de los servicios
ciudadanos digitales base y especiales.

14. Cuando se trate de servicios de autenticacion, el prestador de servicios ciudadanos digitales
especiales debera contar con polizas de responsabilidad civil que amparen perjuicios
patrimoniales ocasionados a los usuarios y a terceros, de conformidad con la normativa
aplicable. Los amparos deberan ser proporcionales al servicio ofertado y al dafio
indemnizable.

15. Proporcionar al Ministerio de Tecnologias de la Informacion y las Comunicaciones acceso a
los datos recolectados en desarrollo de la prestacion de los servicios ciudadanos digitales
especiales durante el siguiente afio fiscal a la terminacién de la habilitacion.

16. Obtenida la habilitacion, informar al Grupo Interno de Trabajo de Servicios Ciudadanos
Digitales la fecha de inicio de la prestacion de los servicios ciudadanos digitales especiales.

ARTICULO 22. Obligaciones especiales de los prestadores de servicios ciudadanos digitales
especiales del servicio de carpeta ciudadana digital. Los prestadores de servicios ciudadanos
digitales especiales de carpeta ciudadana digital deberan cumplir con las siguientes obligaciones
especiales:

1. Disponer de los mecanismos que cuenten con al menos las siguientes funcionalidades:
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1.1. Consumir los servicios de mformacnon relacionados con el conjunto de datos de los
usuarios del servicio.

-1.2. Presentar a los usuarios de forma consolldada los resultados de Ias consultas
realizadas.

2. Permitir el ingreso al servicio ciudadano dlgltal de carpeta ciudadana digital por parte de los
usuarios mediante los mecanismos de autenticacion entregados por el prestador de servicios
ciudadanos digitales especiales del servicio de autenticacion digital.

3. Contar con las herramientas suficientes y adecuadas para garantizar la disponibilidad del
servicio.

ARTiCULO 23. Deberes de los usuarios de los servicios ciudadanos digitales especiales. L.os
usuarios de los serv10|os ciudadanos digitales espemales tendran, como minimo, los siguientes
deberes:

1. Informarse acerca de las condiciones del servicio a través de los términos y condiciones de
los- mismos y realizar el correspondiente registro;

2. Registrarse ante los prestadores de servicios ciudadanos digitales espeCIaIes habllltados

3. Mantener actualizados sus datos de registro;

4. Custodiar los mecanismos de autenticacion y hacer un buen uso de los servicios ciudadanos
digitales especiales;

5. Aceptar los términos y condiciones para hacer uso de los. servicios cmdadanos dlgltales
especiales;

6. No ceder o transferir los derechos y/o obllgac1ones derivadas de los términos y condiciones
aprobados;

7. Velar por el buen uso de la mformacnon a la que tenga acceso a traves de los servicios
ciudadanos digitales;

ARTICULO 24. Derechos de los usuarios de los servicios ciudadanos dlgltales especlales Los
‘ : usuarios de los servicios ciudadanos digitales especiales tendran derecho a:

1. Registrarse de manera gratuita a los servicios ciudadanos digitales de autenticacion digital y
carpeta ciudadana digital ofrecidos por el prestador de servicios ciudadanos digitales
especiales de su preferencia;

2. Aceptar, actualizar y revocar las autorizaciones para recibir informacion y comunicaciones
‘electronicas desde las entidades publicas de su eleccidn a través de los servicios ciudadanos
digitales especiales ofrecidos por el prestador de servicios ciudadanos digitales especiales
de su preferencia, en los términos de la Ley 1581 de 2012 y de la 1266 de 2008, y demas
normas que las desarrollen;

3. Interponer peticiones, quejas, reclamos y solicitudes de informacidén en relacion con la
prestacion de los servicios ciudadanos digitales especiales;

4. Elegir y cambiar libremente el prestador de servicios;

5. Solicitar en cualquier momento, y a través de cualquiera de los med|os de atenci6n al usuario,
su retlro de la plataforma de servicios. '

CAPITULO 4
- Obligaciones de tratamiento de datos y seguridad digital

ARTICULO 25. Uso de datos. Los datos recolectados, producidos, almacenados y relacionados a
los servicios ciudadanos digitales Unicamente podran ser usados para los fines que fueron
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recolectados y expresamente autorizados por el titular de los datos.

ARTICULO 26. Estrategia de seguridad digital. Los prestadores de servicios ciudadanos digitales
especiales deben contar una estrategia de seguridad digital en la que se integren principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la
informacion digital. Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada por el 6rgano de direccion competente del prestador de servicios ciudadanos
digitales especiales;

2. Contar con un andlisis y tratamiento de riesgos de seguridad digital e implementar controles
que permitan gestionarlos;

3. Establecer los roles y responsabilidades del prestador de los servicios ciudadanos digitales
especiales asociados a la seguridad digital;

4. Establecer e implementar los principios, lineamientos y estrategias para promover una cultura i
para la seguridad digital y de la informacién que incluya actividades de difusion, capacitacion
y concientizacion tanto al interior de la entidad como frente a usuarios y terceros que ésta
considere relevantes para mejorar habilidades y promover conciencia en la seguridad de la
informacion. Estas actividades deben realizarse anualmente;

5. Incluir todas las tecnologias de la informacién y las comunicaciones, asi como la adopcion de
nuevas o emergentes tecnologias que utiliza la organizacion con alcance a los servicios
ciudadanos digitales base y especiales incluidos en la solicitud habilitacion.

6. Aplicar las demas consideraciones que a juicio del prestador de servicios ciudadanos digitales
especiales contribuyan a elevar sus estandares de seguridad digital;

7. Cumplir con los lineamientos establecidos en la Resolucién 500 de 2021 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en lo que respecta a la prestacion de
los servicios ciudadanos digitales especiales para los que fueron habilitados.

Paragrafo. Los prestadores de servicios ciudadanos digitales especiales deben mantener vigente la
certificacion de su sistema de gestion de seguridad y privacidad de la informacién conforme se detalla
en el Anexo 1 de la presente resolucion.

CAPITULO 5
Disposiciones finales

ARTICULO 27. Requisitos técnicos transversales de los Servicios Ciudadanos Digitales
Especiales respecto a la plataforma de interoperabilidad. Para garantizar un funcionamiento
integrado entre los usuarios, la Agencia Nacional Digital en su rol de articulador y los prestadores de
servicios ciudadanos digitales especiales, deberan cumplir los requisitos técnicos contenidos en el
I Anexo 1 de la presente resolucion.

ARTICULO 28. Responsabilidad. E| prestador de servicios ciudadanos digitales especiales prestara
los servicios ciudadanos digitales especiales por cuenta y riesgo propio, asumiendo de forma
exclusiva los costos de la prestacion.

ARTICULO 29. Causales de terminacion de la habilitacién. La habilitacion para la prestacion de
servicios ciudadanos digitales especiales terminara por el acaecimiento de alguna de las siguientes
causales:

1. Por solicitud del prestador de servicios ciudadanos digitales especiales.
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2. Por disolucion y liquidacion de la persona juridica habilitada para la prestacion del servicio;

Por imposibilidad absoluta y definitiva de la ejecucion del servicio ciudadano digital;

4. Por decision de autoridad competente adoptada mediante acto administrativo en firme, o
providencia ejecutoriada;

5. Por el cumplimiento del plazo de la hablllta0|on sin que haya mediado solicitud de renovacion
previa;

6. Por no mantener o cumplir durante la vigencia de la habilitacion cualquiera de Ios requisitos

generales y especiales previstos en esta resolucion y su anexo.

w

ARTICU LO 30. Vigilancia y control del cumplimiento de las obligaciones de los prestadores de
servicios ciudadanos digitales especiales. La vigilancia y control de las actividades involucradas
en la prestacion de los servicios ciudadanos digitales especiales se realizara por cada uno de los
organismos del Estado que en el marco de sus competencias tengan que conocer de una o varias de
las actividades involucradas en la prestacion de tales servicios.

ARTICULO 31. Vigencia. La presente resolucion rige a partir de la fecha de su publicacién en el
Diario Oficial.

: - PUBLIQUESE Y CUMPLASE
Dada en Bogota D.C., a los ' '

% CARMEN LIGIA VALDERRAMA ROJAS
Ministra de Tecnologias de la Informacién y las Comunicaciones
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