Seguridad de la informacion

en tiempos de pandemia

Debido al aislamiento por el
COVID-19, los delincuentes estan
utilizando modalidades como el
Phishing, Vishing y Smishing, que
consiste en tratar de engafiar las
personas mediante falsos correos
electrdnicos, llamadas telefénicas.o.
mensajes de texto respectivamente.

Por lo anterior Almaviva y sus filiales
comparten las siguientes recomendaciones
para la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion.
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Tenga en cuenta que todas las
comunicaciones por parte de Almaviva
se realizan a través de su canales oficiales.
Todos nuestros mensajes se envian con
correos electronicos bajo el dominio
@almaviva.com.co

Identifique correctamente los
correos electrénicos sospechosos,
en general mensajes que solicitan
informacion confidencial (contrasefas,
datos sensibles personales, nimero de
teléfono mavil, entre otros).
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En lugar de utilizar los enlaces
incluidos en los correos
electrénicos, escriba la direccion
directamente en el navegador.
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No facilite informacion sensible si
no esta seguro de quien es el
receptor de la misma, no mantenga
conversaciones confidenciales en lugares
donde puedan ser oidas por terceros.

Mantenga actualizado su equipo
y todas las aplicaciones, sobre
todo el antivirus y anti-spam. Instale
todos los parches de seguridad
facilitados por los fabricantes.
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Si detecta cualquier actividad
sospechosa, reportela al equipo de
Seguridad de la informacion mediante
el correo LD-SGSI@almaviva.com.co

Si tienes inquietudes comunicate con el area de
Seguridad de la Informacion LD-SGSI@almaviva.com.co
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